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1. Describe the concepts of security, compliance, and identity 10-15%
Descrlbe security and compliance concepts
En un entorno local la organizacion gestiona toda la pila; al pasar a laaS, PaaS y SaaS el proveedor asume cada
vez mas capas (hosts y red, después sistema operativo y entorno de ejecucion, y en SaaS toda la aplicacion). Pase
o leaqieferase cal pientedodad ena \weiap@pas daetosnsudad entelad eolapace sesnmdodisigositives falk lecsifigieatson.
Signdaplategiehelo éosigatosiesad riekubiisiaile diticar ¢ed cress oy e dopeticasceso, aplicacion y datos. Todas
* Cabdipnzpordectdadsn & Bstaiafite mudalid qu ¢dalddo b asadazzn oo vemies datog)]imiegeidch(losadbosinarepaitaran
diesdetddndeidepyelispsoiibitith Sz tesoprirmipiossorervesiiapr de forma explicita, usar acceso con privilegios
* Hlinifracdoyhaseniie gjbe b dds & ates [siedbac| Decaplisaretirgiote sl taeni sdem itadesatispbsitiy o spfieasi@ed gdms |
adiaedtioctusa, uades, gevidiikdaul) iy atixacianyypmauistiioidas digitales. Se protege la informacién en reposo,
- eREAIMagn desisoels Hashobe unddizadoaias y prose stevpany singide dturelalarda aatisi pddtedeiesgejdidastificar,
cvalvasefendratecpwpdabisar @smhiaest apeptar,aoitigatadidnsferir o evitar) y el cumplimiento (adherirse a leyes
Defyne oPer?t? %Ilcables que fija minimos y no equivale a seguridad). Conceptos clave: residencia de los datos,
mcmt pubéyacitagjode fostdatiispositivos personales y acceso de socios, el perimetro de red ya
no es una frontera fiable, y la pregunta pasa a ser quién o qué realiza cada solicitud. Por eso la identidad es el
* haeawteetitaeibo. ¢taglifentzads demastsy deldispesituieEddicasgzedy tedmyodede lageemy ytaike igéidestmestura
Be idasri dadizetaEsyalgo cuesapits;csgadiniaiseaesn cgoentie auies, [ntsolipdeicioly eomitouiza contrasefa, es
* |ialeetablzatidaudeteicasiarmo pitecterhadge s idenfid dacyar s téattzadgor s dimtitas \a pcgeatrawthque tieags
peraptiniu dEidard8ecbastean Solescpefinieokayiddritidtns, nelespermisegalla después de una autenticacion correcta.
* Bhppiosipénl dederidienfidadeiniones ¢@atreiste ondd eroeesninp idscitididnle; tdreue rrdentoslaidificadeonizacdanta
aodipdmatida g@icdesyrede pérdaldaegmieeidharoddeosesion. Tras verificar las credenciales emite tokens de
* Bhyseidac oetleollizaderidenitiiizeeioa intebzacidndolte sdyaing de de wart ssuerins digpasitigosa grupersrdveletvasie
epiideiciaiee sk yitm poneoa ydsposicionice msdkdins YOqpeidacioorsesctOARIT®yIAdain Services (AD DS) es el
directorio local de Microsoft y su servidor es un controlador de dominio. Se disefi6 para redes locales y no admite
de forma nativa SaaS ni OAuth 2.0 y OpenID Connect; Microsoft Entra ID es su evolucion en la nube.
2. Describe the capabilities of Microsoft Entra 25-30%
Descrlbe function and identity types of Microsoft Entra ID
Microsoft Entra ID es el servicio de administracion de identidades y accesos basado en la nube de Microsoft, base
de la familia Microsoft Entra. Cada suscripcion a Microsoft 365, Azure o Dynamics ya incluye un inquilino de Entra,
* Hyleroootidnrtnan Dicbiutdidentithdedegrapaspdispesitiess yieyistossodiedfidas) pde Ilispositveofrayistadale
segloidatidadibinidoagide.;ugd e sitratujiz dapd cariohPdpeatidades skedefuitimdndeptddtgreidministradas).
* Lagddetitiddddbridimdsistnadds ntid aiktamel o ol a sudeintiefirnmyraldoresrsielan tedgsdtisrracuredsneinlesalasn la
i gveidael dagde cispapituwisiodaéytodesiratrajoiZanidandaks edbetiida i dio rydoMicao siidti Batsad Bl icuosaftasntra
Desccr)H)d S&’ut% ahcrét?g%n(t;%lpll%%r? P%rsac?# R]I%Ir'c?'s% tdI:e s[esu?B puede resolverse con sincronizacion de hash de
 MiotossgnBstUIR ifrecioroitaskfins métddocidlefincab (BMS y llamada de voz), tokens OATH, Pase de acceso
temporal, cédigo QR para trabajadores de primera linea y métodos sin contrasefia como Windows Hello para

. PIBRERR SIRYES A5 ASeEa MR AR) Mcrosglt At suenicanan iasata.en celliondes AUTRge

AR dadle PP AL M8 PR ESS ad.c.orr'%u '8§ sifd o%?er?éPcV doPREHTGRIss PR AeaIERLES

%P&rlam%meimuordmsesmdemm icaosofuHat aplicguem esnties efils ek piledeteausivadestds: Jadistal gtbbahaea

bpkeassolalatp dd 2 boe siswanakcjolagh essgo AN EAdseafimdectédivionsgpropios, como marcas. Puede extenderse a AD
DESCSI’I ogaelut::gg un serV|c§)ePno>§¥ty ug:ﬁ‘?%%se%*oﬁhccor%t ?tdgres d(ﬁzsjomlnlo El restablecimiento de contrasefia de

. EMMymmDavimadlm ey da tieas o &Aoo aiezamrtasiedbr@@mﬁdﬂs&easmonéim@osenales (usuario,
ubicacion, dispositivo, aplicacion, riesgo) para decidir si se bloquea el acceso o se concede, quiza exigiendo MFA,

* Lnsligpessitiedtiornpatidentrainannesiesidael tisastgraicakites 8dasplidmidspadsrds kiguitntdizatidnrddpioiner factor
prisiieigies aimiteoso binslesideaeidivune una entidad de seguridad, una definicion de roles y un ambito (inquilino,

Degg} ad a m| | tratrl\cl) ec?%et%?n'a r\(?lgrsng}]e aéjé)ga%oplpggng?ﬁg SX]{{)ESPGI’SOHahzadOS Los roles de Azure,

. NncxtamﬂlcEmatr | Borernsuedey Adare gue lasyrsosotadvhckesudida Btrengan el acceso adecuado a los recursos
adecuados mediante automatizacion, delegacion y visibilidad. Cubre el ciclo de vida de la identidad (flujos de trabajo

 Hesielvglendda)e el amsacpesmitadmmspradian piriddieahmntoq aquesies deaesitandoracizsnas e IRy 66
dalpaseaplicacipriese gibasBeWareddtidmita M aleaguests. de Azure, y paquetes de acceso. Pueden repetirse,

o Peviadsut ddentityd MrasagpropidtéRidd) deligrinzis, sudrda desigeadss elesmassattespoilie giaspiom|es deiddicydsaft
Eesndtacide pde denwsplisatesiautenysgicspneniéfrece acceso just-in-time y limitado en el tiempo, aprobaciéon, MFA,

*  Matifisadidm raliidamte s neléstme sitleatigasp @ histe rigisge abdisad as\énd daigidac ccoaptecdethenatiies B kradtes
deesacpeiaatdivinas. o pulverizacion de contrasefias. Distingue el riesgo de inicio de sesion del riesgo de
usuario y los clasifica en bajo, medio y alto. Las directivas de acceso condicional basadas en riesgo permiten la
autocorreccion, por ejemplo con MFA o un cambio seguro de contrasefia.



3.

Describe the capabilities of Microsoft security solutions 35-40%

Describe core infrastructure security services in Azure

De

De

De

Azure DDoS Protection defiende los recursos de Azure con direcciones IP publicas frente a ataques de denegacion
de servicio distribuido en las capas 3 y 4. Supervisa el trafico de forma continua, ajusta sus umbrales automéatica-
mente mediante perfiles de trafico y ofrece métricas, analisis y alertas. Para proteger aplicaciones web en la capa
Azeredrmbinalloes um seevicih die aplizadadedaved. administrado en la nube: un firewall con estado, con alta
disponibilidad integrada y escalabilidad en la nube. Filtra el trafico por IP, puerto, protocolo y FQDN, usa inteligencia
de amenazas, admite SNAT y DNAT y se administra de forma central con Azure Firewall Manager. Premium afiade
s aNespappidraiias Firewall proporciona proteccion centralizada de las aplicaciones web frente a vulnerabili-
dades habituales, como lainyeccion de SQL y el scripting entre sitios. Se implementa con servicios como Application
Gateway y Azure Front Door, usa reglas administradas y personalizadas, ofrece proteccién contra bots y puede
funaicethvietual aioAle descoida podeidmeaistadany privada de red dedicada a tu suscripcion, y se segmenta en
subredes. Las subredes permiten aplicar reglas distintas a cada nivel, pero Azure enruta el trafico entre ellas por
defecto, asi que se restringe con grupos de seguridad de red o aplicaciones virtuales de red. Varias redes virtuales
Emopopotda segueitpdgamie(N&G) filtra el trafico entre recursos de Azure con reglas de permiso o denegacién por
origen, destino, puerto, protocolo y direccién. Las reglas se procesan por prioridad (el nimero mas bajo primero) y
el procesamiento se detiene en la primera coincidencia. Los NSG tienen estado y se pueden asociar a subredes o

interfaces de red. I
scribe securl?y management capabilities of Azure

Microsoft Defender for Cloud es una plataforma de proteccion de aplicaciones nativas de la nube (CNAPP) que
protege recursos de Azure, AWS, GCP y locales. Combina administracion de la posicion de seguridad (CSPM),
seguridad de DevOps y proteccion de cargas de trabajo (CWPP), y genera recomendaciones, alertas e incidentes
baedarhelstcaamién @deldgsositadindadaguridad en la nube (CSPM) evalGia de forma continua los recursos de Azure,
AWS y GCP y emite recomendaciones para reducir configuraciones incorrectas y riesgos. La puntuacion segura
resume la posicién de seguridad: cuanto mas alta, menor riesgo identificado. Las capacidades avanzadas, como la
bolzeditantiveodel sedglistadiedel Rsfdedmafiu e I glirotnyelqitmBefes den@&Pdk referencia como el Microsoft cloud
security benchmark, estandares de cumplimiento normativo y estandares personalizados) que definen controles y
l6gica de evaluacién. Cuando un recurso no cumple un control, se genera una recomendacion con los pasos de
tarprotatejgna panel de dennpbajeetolacmatEise aulipsticoal Eateeo die Raftmdstaratartipos de recurso concretos,
como servidores, almacenamiento, bases de datos, contenedores, App Service o Key Vault. Estos planes aportan
detecciones avanzadas que generan alertas de amenazas, y capacidades como el acceso Just-In-Time a maquinas

virtuales o el examen alware en almacenamiento.
scrﬂ)e capabilities o? Mlcrosoeft gentlne

Un SIEM recopila, agrega y analiza datos de aplicaciones, dispositivos, servidores y usuarios de toda la organizacion
para detectar e investigar incidentes. SOAR actla después: automatiza los flujos de respuesta a las alertas que
genera el SIEM. Microsoft Sentinel es un SIEM nativo de la nube que ademas es plataforma SOAR, con reglas de
hatoregtamde ayjikgbokidasaitcSamidase epgictApperiodicamente sobre los datos recopilados y generan
alertas, que se agrupan en incidentes. Hay reglas programadas, casi en tiempo real (NRT), de anomalias (que

no generan alertas propias) y la deteccién Fusion de ataques de varias fases. La blsqueda de amenazas explora

roactivamente lo gue ninguna alerta ha sefialado y U detecta desviaciones de la linea base.
:gcrl et reatproﬂectlongW|ﬁwal\ﬁ|croso??rﬂ)ae?en(¥er%

Microsoft Defender XDR coordina de forma nativa la deteccion, la prevencion, la investigacion y la respuesta en
puntos de conexién, identidades, correo y aplicaciones. Agrupa las alertas relacionadas en incidentes, permite
buscar amenazas con consultas entre productos y puede contener ataques en curso mediante la interrupcién
Mitvosatit B efordelnivo@ifias Sébadsdaledhsitnoguirtoip aledilmegsoit @dméaarosn y colaboracion de Microsoft 365 y
se suma a las protecciones integradas de todos los buzones en la nube. Vinculos seguros verifica las URL al hacer
clic, Datos adjuntos seguros detona los adjuntos en un entorno virtual y el entrenamiento de simulacién de ataques
MantBoi & kfenceafio Evdpeistsdasurendatzfortac aeesegjomidadade puntos de conexidn para prevenir, detectar,
investigar y responder a amenazas avanzadas en Windows, macOS, Linux, Android e iOS. Incluye reduccion de la
superficie expuesta a ataques (prevencion), proteccion de Ultima generacion, deteccién y respuesta de puntos de
Miomsoft (BE)dee foi Lhsdsafpleprategettd 31 aficcatnote D8EaE@on funciones de CASB: Cloud Discovery
descubre las aplicaciones en uso (Tl en la sombra) y puntlda su riesgo, mientras que SSPM recomienda mejoras
de configuracién. Controla datos confidenciales, supervisa sesiones con el control de aplicaciones de acceso
bMiochsioi & efecate idaddeniiy re e tap licaestigesy pesfrgelba paaqussh@radbeeatrédaplickdesasando sefiales de
Active Directory local y de Microsoft Entra ID. Sus sensores se ejecutan en la infraestructura de identidad y envian
solo las sefales necesarias. Cubre reconocimiento, credenciales en peligro, movimiento lateral y dominio de AD, y
evalla la posicién de seguridad, incluidas las rutas de movimiento lateral.



4. Describe the capabilities of Microsoft compliance solutions 20-25%

Describe Microsoft Service Trust Portal and privacy principles

El Service Trust Portal es el sitio publico de Microsoft para publicar informes de auditoria de auditores externos y
documentos técnicos sobre como protegen los datos los servicios en la nube. Organiza el contenido en certifica-
ciones y normativas, informes y documentos, recursos sectoriales y regionales y recursos de tu organizacion. Parte

del contenido exige una cuenta de organizacion de Microsoft Entra. o
Microsoft explica su compromiso de privacidad en cuatro areas: control de los datos, ubicacion de los datos,

seguridad de los datos y defensa de los datos. Puedes acceder a tus datos, modificarlos o eliminarlos, elegir donde
se almacenan y contar con cifrado en reposo y en transito. Microsoft no usa tus datos para publicidad y remite al
cliente las solicitudes gubernamentales.

Describe compliance management capabilities of Microsoft Purview

El portal de Microsoft Purview es una experiencia unificada para las soluciones de seguridad de datos, gobierno
de datos y riesgo y cumplimiento, con un Unico punto de entrada para configuracion, busqueda y permisos. La
pagina principal muestra tarjetas de las soluciones segun tus permisos y suscripcion, y el estado de cumplimiento

procedente de Compliance Manager. ) o _ ) )
Compliance Manager ayuda a evaluar y gestionar el cumplimiento, también en entornos multinube. Se organiza en

controles (de Microsoft, propios o compartidos), evaluaciones, normativas y acciones de mejora, que se pueden
asignar, probar y respaldar con pruebas. Sus recomendaciones no garantizan el cumplimiento: la organizacion debe

validar sus propios controles. ) L _ _
La puntuacion de cumplimiento mide el avance en la realizacion de las acciones de mejora recomendadas dentro

de los controles. Cada accion aporta puntos segun el riesgo: las preventivas obligatorias valen mas que las
discrecionales, y las detectivas y correctivas valen menos. Sirve para entender tu situacion y priorizar, y la puntuacion
inicial parte de la linea de base de proteccion de datos de Microsoft 365.

Describe information protection, data lifecycle management, and data governance capabilities of Mi-
crosoft Purview

Microsoft Purview identifica contenido confidencial con varios tipos de clasificadores: tipos de informacion confiden-
cial basados en patrones, entidades con nombre, coincidencia exacta de datos con valores con hash, clasificadores
entrenables que aprenden de ejemplos, huellas digitales de plantillas y OCR para imagenes. El Explorador de datos

muestra los elementos clasificados. ] i . ) .
El explorador de contenido muestra una instantanea actual de los elementos que tienen una etiqueta de confiden-

cialidad, una etiqueta de retencién o un tipo de informacion confidencial, y permite ver su ubicacion. El explorador de
actividad ofrece una vista histérica de las acciones sobre el contenido etiquetado, a partir del registro de auditoria

unificado, y no funciona en tiempo real.. ) .
Las etiquetas de confidencialidad clasifican y protegen el contenido con cifrado y marcas como marcas de agua

0 encabezados, y se guardan en los metadatos, por lo que acompafian al archivo. Las directivas de etiquetas
las publican para usuarios o grupos concretos y pueden fijar etiqueta predeterminada, etiquetado obligatorio y

justificacion al reducir la etiqueta. o ) N ) .
La prevencion de pérdida de datos (DLP) usa directivas para identificar, supervisar y proteger elementos confiden-

ciales, como nimeros de tarjeta, en Exchange, SharePoint, OneDrive, Teams, dispositivos y repositorios locales.

Segun la ubicacion, puede mostrar una sugerencia, bloquear con o sin invalidacion o mover el archivo a cuarentena.
La administracion de registros ayuda a cumplir obligaciones legales y normativas gestionando la retencion, la

declaracioén de registros y la eliminacion. Los registros se declaran con etiquetas de retencion; un registro normativo
es alin més estricto, porque nadie puede quitar su etiqueta. Incluye plan de archivos, retencion basada en eventos
y revision de eliminacién.

Describe insider risk, eDiscovery, and audit capabilities in Microsoft Purview

La administracion de riesgos internos correlaciona sefales para detectar riesgos malintencionados o involuntarios,
como el robo de datos por usuarios que se marchan o las fugas de informacién. Usa plantillas de directivas, genera
alertas que se evallan y se convierten en casos, y protege la privacidad con seudonimizacion. Los casos pueden

escalarse a eDiscovery. _ ) _ _
eDiscovery identifica, conserva, revisa y exporta contenido de Exchange, Teams, OneDrive, SharePoint y otros

servicios como prueba en investigaciones y casos legales. Un caso agrupa basquedas, retenciones y conjuntos de
revision, y sus miembros controlan el acceso. Las retenciones evitan la eliminacion durante la investigacion y los

conjuntos de revision permiten filtrar y etiquetar. ) ) ) o
La auditoria de Purview registra en un registro unificado miles de operaciones de usuarios y administradores,

que se pueden buscar por actividad, usuario e intervalo de fechas. Auditoria (estandar) esta habilitada de forma
predeterminada; Auditoria (Premium) afiade directivas de retencién, conocimientos inteligentes y mayor ancho de
banda para la API de actividad de administracion.



