SC-401 - CHEAT SHEET - CERTIFYDECK

Microsoft Certified: Information SecurltXeAdministrator

ﬁrsrg)@[eqca_tfeales y habilidades clave del temario de SC-401, para repasar &

s del examen.

Nivel: Intermediate (Associate) Duracion: 100 min  Nota de corte: 700/1000 Fuente: guia de estudio oficial de Microsoft Learn

1.

Implement information protection 30-35%

Implement and manage data classification

Microsoft Purview identifica elementos confidenciales de tres formas: manualmente por los usuarios, con tipos de
informacion confidencial basados en patrones y con clasificadores entrenables de aprendizaje automatico. Cada
requisito se traduce en un clasificador: SIT integrados o de entidad con nombre, coincidencia exacta de datos,

KieIRAdisital SRtRAUFRE IR RIEARIER S T CRISSA] Rhkgiridexpresion regular, lista o diccionario de palabras

clave o funcién), elementos de apoyo, proximidad de caracteres y nivel de confianza. Los SIT integrados no se
editan, pero se pueden copiar como plantilla; los de entidad con nombre no se copian y se aprovechan en las

Hartifapereenalizadiadse A6 ealiabrered OB HAUANEE SR PISFHBREMRI feeinabirradpifriRiggientos de

apoyo y nivel de confianza) o con PowerShell mediante paquetes de reglas XML. Las expresiones regulares no
usan anclas y emplean un solo grupo de captura con alternancia. Los diccionarios de palabras clave escalan mejor

hadualiactiaityl SecantameireBnie s Bhinupdmniaestinsiosridaaieniaen blanco, en un tipo de informacion

confidencial que solo guarda un hash. Se usa en DLP (Exchange, SharePoint, OneDrive, Teams y dispositivos) y
en el etiquetado automatico, con coincidencia parcial por porcentaje o exacta. No detecta archivos protegidos con

EbhBEE S8 cRIRGRERSIRIMRIACS JaRTIipISsiR vaIagse prloa it dMeBiAdARM deAiIRY AHeHeRRIS e a hash

con sal y se carga con EDM Upload Agent desde una cuenta del grupo EDM_DataUploaders; lo recomendable
es aplicar hash y cargar desde dos equipos distintos. El esquema define los campos buscables y opciones como

Im&%?ﬁm?%ﬂﬂvﬁ]‘ar'ﬂﬁ’é%@%mWﬁ IR ARPELEAFB FFGfeGPauema y SIT en un dnico flujo.

Para creary configurar etiquetas se usan los grupos de roles Information Protection e Information Protection Admins,
0 un grupo personalizado con el rol Sensitivity Label Administrator (Sensitivity Label Reader para solo lectura).

Los permisos no hacen falta para aplicar etiquetas, y las unidades administrativas de Microsoft Entra limitan a un

EhAmhdiedp taaRtigsisinisesde gt saaede configurar y dénde se ve: archivos, correos, reuniones (requiere
archivos y correos) o grupos y sitios, que protege contenedores sin etiquetar sus elementos. El orden de la lista fija

la prioridad (la mas restrictiva al final), los grupos de etiquetas sustituyen a las primarias y quitar una etiqueta de

Kl senveetidaesanansiss Hinaligatiiausaciviramights Management: el administrador asigna permisos ahora
(usuarios, grupos o dominios, caducidad y acceso sin conexién) o deja que los usuarios los asignen con Do Not

Forward, Encrypt-Only o permisos personalizados en Word, PowerPoint y Excel. El marcado de contenido afiade

bAsalisualas SRduPliraRadiaeainsy o nas anBlirgsixAsfcetigus @ arcdalings krelissieta predeterminada

(documentos, correos, reuniones, contenedores y Power Bl), el etiquetado obligatorio, la justificacion al rebajar y
un vinculo de ayuda. Si un usuario recibe varias directivas y hay conflicto, gana la de nimero de orden mas alto;
lasgiipedvagFirigg ustadr AL AMBEcOS LRgaNaREHE! SRIMISIR A § ACNaDSBitessrso de SharePoint y OneDrive
y correo en transito de Exchange, sin intervencion del usuario, y deben pasar antes por simulacion. Requieren la
auditoria activada y las etiquetas habilitadas para archivos de Office; por defecto no sustituyen etiquetas aplicadas

Imlﬁéﬁ’ﬁaﬂt FHRGHE A6 HED CRBIIIA RS AR SURHLIF RS demen A i tidadan g e

El cliente de Microsoft Purview Information Protection solo funciona en Windows, sustituye al cliente de etiquetado
unificado de AIP y aporta el etiquetador de archivos del Explorador, el visor, el escaner y el moédulo de PowerShell;
no incluye complemento de Office. Las actualizaciones no interactivas desde AIP necesitan la clave AllowMajorVer-

SibHiepiraledcres el ipb4enn BEHBIAER R B RAHRB S iiveiay S A arfhes desde el Explorador o con PowerShell.

Los archivos de Office y PDF reciben cifrado nativo; .jpg o .txt pasan a una extension con p y el resto recibe cifrado
genérico .pfile, sin aplicar derechos de uso. Excluye tipos de sistema como .exe o0 .pst, y la configuracién avanzada

Bbeachnaitida bHptRsIalt SudjemprorssapemitsateptirsbRaliyagseyicio de Windows Server que recorre por ciclos
recursos compartidos de red y bibliotecas de SharePoint Server para detectar, etiquetar y cifrar archivos. Necesita

el cliente completo, SQL Server y una cuenta de servicio sincronizada con Microsoft Entra ID. Se configura con un

MiressftUrirdBH VRS sRamEAH¥RIBIIEARASA ST letebrirkvRzeeaRitHR dledagsimant pihinico requisito previo,
y no es compatible con AD RMS. Los usuarios cifran desde Outlook y los administradores automatizan el cifrado
con reglas de flujo de correo o directivas de DLP, con las opciones Encrypt-Only, Do Not Forward o plantillas. Los

Nstrrafifs viewinrysoeet Y ResrEERaE RN BRHBRESFRIR-ERMINSIONAQTR: VAEAS AN HliRgda personal-

izacion de marca, caducidad y revocacion de mensajes y registros de actividad del portal de mensajes cifrados. Solo
funciona con destinatarios externos que leen el correo en el portal, algo que se garantiza aplicando una plantilla
personalizada mediante una regla de flujo de correo que se procesa después de la regla de cifrado.



2.

Implement data loss prevention and retention 30-35%

Create and configure data loss prevention policies

Disefiar una directiva de prevencion de pérdida de datos empieza con las partes interesadas y una declaracion
de intencién que responde qué supervisar, el ambito, donde, con qué condiciones y qué acciones aplicar. Las
ubicaciones elegidas limitan como se define el contenido: al combinarlas, prevalece la que no admite un método. Se

et dersAanen AIRAASSHIHACR RIDPY RIRC eI YHPLEUISIRIEBM IR AR RS BYRIR
ance Data Administrator, Information Protection o Information Protection Admins; Analysts e Investigators gestionan
alertas y solo leen las directivas, y Readers solo ve informes. Un administrador con unidad administrativa solo

ERRIIANaANETHY 3 e aREBRR RoMHRRMh AL WA I e BIbA S 6y alRBRG AU HIRAFIRBEG I ROPRR R hodo de
simulacion, luego a simulacién con sugerencias para un grupo piloto y por dltimo se activa. Allow solo existe para
Devices, Block with override deja omitir el bloqueo con un motivo y, en Devices, la directiva solo se aplica si usuario

KAGRRIPRRIGERIRELRBIICP 1a condicion Insider risk level for Adaptive Protection is (Elevated, Moderate, Minor)
en Exchange Online, Devices y Teams. La configuracion rapida crea dos directivas DLP en modo de simulacion vy,
en dispositivos, hace falta clasificacién avanzada o la condicion File type is. Crear estas directivas requiere roles

B GRIRPLaRG R RBEAAHHEIRINE ML HEyfaemeliancs MAaga998E Bl den de creacion v se aplica la regla mas
restrictiva, aunque se registran todas las coincidencias. En los dispositivos se suman las acciones mas restrictivas
de todas las directivas coincidentes; ante acciones idénticas mandan la directiva activada y la de mayor prioridad,
y sin invalidacion gana a permitir invalidacion.

Implement and monitor Microsoft Purview Endpoint DLP

Endpoint DLP necesita dispositivos Windows unidos a Microsoft Entra (o hibridos o registrados), con proteccion en
tiempo real y monitor de comportamiento activos y MpDlIpService.exe permitido; los ya incorporados a Defender for
Endpoint no requieren mas pasos. Las extensiones de Purview para Chrome y Firefox solo se usan en Windows, y

[0ssSRIYIO IS B Bers SRR EAGRRIEH RbRHASIRSXBRRRES; OR y NOT en grupos anidados, y acciones por
actividad que se pueden matizar con grupos de autorizacién (impresoras, USB, recursos compartidos de red) y
excepciones de red, donde la VPN debe tener la maxima prioridad. La configuracién de un grupo de aplicaciones
[ESUIRBIga RIS AE BRI S g iBRLFgdangsicasiripaidam deEe fRLdRiBme FadlPdispositivos: clasificacion
avanzada en la nube (coincidencia exacta de datos, clasificadores entrenables), exclusiones de rutas, aplicaciones
restringidas y grupos (el grupo prevalece sobre la lista en la misma regla), Auto-quarantine, dominios de servicio, y

B RR G IBIP SOt R TR YR RARIBR YL LAH B¢ (Rbrimir, copiar a USB o red, RDP, Bluetooth, carga a
dominios restringidos) sobre archivos nunca evaluados o con clasificacion obsoleta mientras termina la evaluacion,
solo si una regla bloquea esa actividad. La accion de reserva decide qué ocurre si falla la clasificacion; sus

FRAYRINGHRE (HRY9sRIG6! Adlidad auditada llega al explorador de actividades incluso sin directivas; Always
audit file activity for devices audita Office, PDF y CSV sin coincidencia de directiva. Los servidores Windows
requieren activar Endpoint DLP. Las alertas se revisan en el panel de alertas de DLP o en Defender XDR, y la
recopilacién de pruebas guarda copias completas en Azure.

Implement and manage retention

Las etiquetas de retencién actian por elemento y aportan lo que las directivas no tienen: inicio al etiquetar o por
evento, declaracion de registros y revision para eliminacion. La revision requiere el rol Disposition Management y
el contenido no se mueve mientras espera. File plan permite importar etiquetas en bloque y los eventos inician la

(HieRrtnPasa0a6R B¥EMSSconsulta diaria sobre atributos de usuarios, grupos de Microsoft 365 o propiedades de
sitios de SharePoint, asi que la pertenencia se actualiza sola. Los crean los grupos de roles con Scope Manager; el
generador avanzado usa OPATH o KeyQL y es necesario para excluir buzones inactivos. Las consultas se validan

£98 EMRIEERIL A RERSHEIRAR SRBEIBIES por elemento a las directivas de retencién: solo retener, solo eliminar
o retener y después eliminar, con inicio en la creacion, la Gltima modificacion o el etiquetado. Al final pueden cambiar
a otra etiqueta o desactivar la retencion. Tras guardarlas no se cambian el nombre ni la opcion de registro, y solo

BRIGHRINatoR] 1 LT RLhRIBA YRR FIERS Ui directiva de etiquetas que las ponga a disposicién de usuarios y
administradores en Exchange, SharePoint, OneDrive y grupos de Microsoft 365. Si es adaptable, los ambitos deben
existir antes y determinan las ubicaciones elegibles. Teams, Viva Engage y carpetas publicas no admiten etiquetas;

95 £HIPERE A SRS E TR R R SR RGHY RISEEPLIiQ0eta de retencién al contenido sin etiquetar que
contiene tipos de informacion confidencial, palabras clave o propiedades consultables, o coincide con clasificadores
entrenables; también etiqueta adjuntos en la nube. Admite simulacién con tipos de informacién confidencial y
consultas, nunca reemplaza una etiqueta aplicada y los clasificadores requieren ambito estatico.



3.

Manage risks, alerts, and activities 30-35%

Implement and manage Microsoft Purview Insider Risk Management

Insider Risk Management usa seis grupos de roles: Insider Risk Management (acceso completo), Admins (direc-
tivas, configuracion y Adaptive Protection), Analysts (alertas y casos), Investigators (ademas pruebas forenses y
explorador de contenido), Auditors (registros de auditoria) y Approvers (aprobar capturas forenses). Las unidades

AUTIBISHRIMAR ASTEINGER ifh |5 TRISEAAIRS BIRS HSYRHAT HRHIBERLATHAHEPEl EINERIS: de RR. HH. (archivos CSV

con dimisiones, cambios de nivel, evaluaciones y planes de mejora), el de Healthcare (auditoria del sistema de
historias clinicas) y el de Physical badging (accesos fisicos en JSON). Se crean con el rol Data Connector Admin,

ka8 pRiifALioy crpipHadR R MIcaRalliFAL R Ky SHIBLAS RUDE R SRIGCRIL 6 BRALBRARS dehHBSRICs obre
evasion de controles de seguridad y software no deseado. Requieren una suscripcion activa de Defender for
Endpoint, activar en sus caracteristicas avanzadas el uso compartido de alertas con Microsoft Purview y seleccionar

BUSHIHCRAERSH 18 AISIGRT RENAHAGSH AN S BIE 56 RIRS U EURMRCIORERAINGSA 1a plantilla. Privacy
anonimiza los nombres de usuario; Policy timeframes fija la ventana de activacion y la deteccion de actividad pasada;
Intelligent detections ajusta el volumen de alertas e importa alertas de Defender for Endpoint; Global exclusions

FEY FdaRUiRigsorH eI SIRas SB REF O RAHARERS Faue it P RIEHAR M ada: se habilitan en Policy indicators y
solo entonces se eligen en cada directiva, donde se ajustan sus umbrales. Hay indicadores de Office, dispositivo,
DLP, Communication Compliance, Microsoft Entra ID y nube, potenciadores de puntuacion, variantes con grupos
de deteccion e indicadores personalizados mediante un conector.

Manage information security alerts and activities

Audit (Premium) incluye todo Audit (Standard) y afiade directivas de retencion, retencién mas larga e informacion
inteligente. Para registrar sus eventos, cada usuario necesita una licencia valida y el plan Microsoft 365 Advanced
Auditing habilitado; la busqueda en Exchange (SearchQuerylnitiated) se activa por buzén. La retenciéon de 10 afios

PO FERCR YRS e HRHRIPRY HILEH PN AL SRICRGE: 0gs o View-Only Audit Logs (grupos Audit

Manager o Audit Reader). La busqueda admite fechas, usuarios, actividades, nombres de operacion exactos, tipos
de registro y cargas de trabajo; la palabra clave solo busca en contenido indexado. Los administradores restringidos

P95 hdafesada BRI R IR BB BRI YRS RYEHESsy MRl GTBRABTERTE YR BiBRABE Y Per QA fRa Ry metido.
Configuration. Se definen por usuarios, tipos de registro y actividades, con una duracién y una prioridad: el valor
mas bajo gana y cualquier directiva personalizada prevalece sobre la predeterminada, que no se puede editar. Los

SR TRAGEF KiReR AR JiSEPRi¥ B RRATRROSctividades sobre contenido etiquetado y de las coincidencias de

DLP; procede del registro de auditoria unificado y no es en tiempo real. Se analiza con filtros y conjuntos de filtros,
como las actividades de Endpoint DLP o las etiquetas cambiadas. Algunos origenes, como Power B, solo constan

EALLIERadD P U EGHHARIPEIRRIYERSEBILEA HfUILa) 89 HRNSIATLAENIAR SGIECMSRNER DLP, que
requiere el rol Manage alerts mas DLP Compliance Management o su version de solo lectura. Se filtran, se revisan
los eventos, se asigna la propiedad con comentarios y se marcan como resueltas. La vista previa del contenido
exige Content Explorer Content Viewer, y la retencion de auditoria marca cuanto siguen visibles.

Protect data used by Al services

Purview protege el uso de IA con controles existentes: las etiquetas con cifrado exigen los derechos VIEW y
EXTRACT, la ubicacion de DLP para Microsoft 365 Copilot impide procesar elementos etiquetados o enviar a la
busqueda web mensajes con datos confidenciales, Endpoint DLP actla en sitios de IA de terceros y auditoria,

eRiSEPERE ABIRIMRR MSRIYRHARLO D MR URACE ECSHRSED LOR DERERIES YJBRRUBYBPacceso a datos detectan
sitios sobrecompartidos, Restricted Content Discovery oculta temporalmente un sitio en la basqueda y en Copilot
sin cambiar permisos, y el control de acceso restringido limita un sitio u OneDrive a miembros de grupos concretos,

PR IHRGARI daPhiCa 8RBRRde Purview activada y licencias de Microsoft 365 Copilot para ver las interacciones
de Copilot; para sitios de IA de terceros hay que incorporar los dispositivos a Purview e implementar la extension
de explorador. Otros Copilot y aplicaciones de IA requieren directivas de recopilacion, integracion con el SDK de

PHMSY 2405 HF oiardarandigiacith dederiasea Faifexide e RRifaRIaN AdiRtetaeh & Ehira, Global
Administrator y el grupo de roles Compliance Administrator de Purview; Security Reader, Data Security Al Viewer
y Al Administrator son de solo lectura. Ver mensajes y respuestas de IA exige Data Security Al Content Viewer o

BaBRMdr ! BFRE CCMFRREVARVERY uh RABpECLKIbr &4 it 41 HiERSHNa e P BNV AP B LPIIgESbISBETe sgos
internos, Communication Compliance y directivas de recopilacion) y se editan alli. Las que usan Adaptive Protection
lo activan con niveles de riesgo predeterminados, la directiva de red exige una integracién SASE o SSE, y con
unidades administrativas solo un administrador sin restricciones puede crearlas.



