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1. Implement and manage user identities 20-25%
Configure and manage a Microsoft Entra tenant
» Los roles integrados tienen permisos fijos que no se pueden modificar; los roles personalizados son una coleccion
de permisos que se elige de una lista predefinida. Conceder acceso es un proceso de dos pasos: definir el rol y
- paYOAIRad ARt sceEidagdiIvaRraiides dehidal sesearisiaken bryadmbieictrgue ldifiieo pona
gjifasiadRnisgiative andfaeCHER®. y no se pueden anidar. Si hace falta proteger objetos sensibles incluso frente a
- ainmRGlRAL Fole bl klstiatiliteasiitiadesamtnifacirAivi srélacitra dvintstanKiraesH ingiNAc s> BEAebe
PRAE SRS Vs SiFsda BY IR igiBifa usuarios, grupos o dispositivos como miembros y asigna roles con ambito
- dedipitatisbs pRIEENE GisshHaARIBabESIIRAMASIAAGIBNR (IS Ve QFOsdi SMBANMA, KA as)easteiirlimnar
ghepuBidadeseLraift SUS Qeigacianesiddfalnistrativa o recurso. Un rol con ambito de unidad solo acttia sobre sus
«  DRRROSANSE NErHRISIHD SEsreles|d AUNHERGY PEONCY RS PRIPECARINMSIGE tRARISIISAURIRR MiIttIdNRS S66IResI0
sehverifidanian CRNTEQiRE EXIYENI WS ehdsl PElYitREEP§-solo puede verificarse en un directorio; los subdominios se
verifican con el dominio raiz. Para eliminar un dominio hay que quitar antes sus referencias, o usar ForceDelete,

Cre onfigure marn icrosoft Entra identities
. ﬁ?lﬁ%géag#@%?@a%ﬂ%eﬁ%%m > Usuarios como miembros internos, invitados internos, miembros externos o
invitados externos. User Administrator es el rol de menor privilegio para crear usuarios y Guest Inviter puede invitar

BdBvifiages eidelegsiladgestshalininacceneynpnesersbonm enddsaniies Glpbianies Jenticsedussesprtagrar,
losust lipesdasvieasisut BEessprRIZ6HRSnen usuarios, pero admiten invitados externos. La pertenencia puede ser
- BBYAAMsLEdiIHaBIEGUERdSHeion Qidadisnasitivare NURGR AAbPSH AR SidpecARionjDAtad dleaEthoteaNfame
tRiEReHSABOAKIgRBICIALRRIENBY 3 aprcadivies enigrmsigiifes. Global Administrator no tiene permisos por defecto:
Brrélgenneladiganiamnsimsiaiondeliss nakiidteafssiane tr dahMunisiip eapigia. Qs D do form aerRIENAY,
60lCrEURSAHYANS tYAler SIYEPrepiEtairRs dig grupededeniep®rtar miembros, siempre con plantillas CSV que se
- CANGRpEsitabastverseidentaepmédianE iy (Byevemenikdk anmatomiasides Bhelaaiigheaaiasidierapo
eryMidHition aeNidRs o UGN eiscrta\lioTespdhaiap D rifemrSigd (Active Directory local mas Microsoft Entra).
Los ajustes de dispositivos controlan quién puede unir o registrar, la MFA, el limite por usuario y los administradores
'EnQ@%ﬁ#@%@%@%&%ﬁ@éﬁ@@%ﬁ%ﬁg&%8#{%’@? Ir(l)gsinvitados en el directorio (mismo acceso que
los miembros, acceso limitado por defecto o solo su propio perfil), quién puede invitar (todos, miembros y roles de
genivigradet, salariel exee A déseleASIIAIREtINPRSIJE \dle bl QUzadIRN Al HRGISIN P atdasRs VititedRasl deade
ygEatins astarapeyiRso peligicnreadacipribion(\sia Meinaiimitidecadir 8l ealralose piRGRa@RaFAr. Al crearla
- SMRwatRbasideobeBaellasdleayolessenerepURLY tegeibers Adimiriptatiehidala oBwebasiiaUIEsn |alato
yéapiEsmariviropRyaa RlantidadeSVResapidesnsinstagdigs canfiepemimesifiegsaesk Administrator) permite
cambiar el correo o el proveedor conservando el objeto, los grupos y las asignaciones. Las cuentas internas se

" BlEGERSANHRINIHARCS, FOL TSI IR SR RYASIOR RAE Y dB SANSH BRI PAG O DYt L HHBRTLIES de

gglilglé(_:rosoft Entra mediante configuracion entrante, saliente y de confianza (MFA y dispositivos). Los valores
redeterminados permiten la colaboracion B2B y bloquean la conexion directa; la configuracion organizativa

E?e%ﬁ]g{:%”?c?&#&%r%’é_?‘?z'é‘&l&i@%°§|‘?ﬂ&?o§5§é‘émg£\e& RRSSIPSET YRGS A5 RERES G0t dgina FaMBos

Hﬁnﬂﬁﬁ'r?&sBZB’ con miembro externo por defecto. El destino permite la sincronizacion en su configuracion entrante
ambos activan el canje automatico; la configuracién, el ambito y las asignaciones de atributos se definen en el

y DM
'm%ﬁm@%@ gﬁﬁ%p%é?éﬁﬁ%%?w%&mamﬁwa@H\ﬁ#%?&@@ﬁ Entra Connect: crea y mantiene

usuarios, grupos y otros objetos, y sincroniza los hashes de contrasefia. Solo puede haber un servidor activo; un
. EROUASYRERIFEIOAN NASIRHR € NGRNSLES IAEHNGA HOBRIEINCEINE [IIREEANN S [CORAVEPSSEH EsiFdaDaiadmetentieaiéallas
Aakasisabaticatohigerastgasle A6 conexiones salientes; la configuracion se administra en la nube. Admite
. VAr9AQOANES GEHOB LS O ROIIASIONENAHE! MReSIHREASSCIMEriaRs ttivre ditesnde Rabite capigassi
R altr theiFRS cRRG 0 SINNaNAISH el O ¥ AEDERERIGR RN BA RIIAIDaGiqRasmeciteati@Sredenciales filtradas. Las
- [eoiaRdIRicapPIRidASIoRRaRNEVRleoRIr 206TR Eitcdtalmanfeecy iRl AefRelDile R araiiarte yBHRS gavdinde
Javhiépaneseesesmis slsarsmalsosi atnisceitaletanivaseda£\BrA& nube ni requerir red perimetral. Funciona con el
. BESESO ernelifieridnRarecti ariisp eeibid ad shiagtrlaeAasaagenis s AoettRs GispagRiass (UNRIBe s eomdian: deriay
genantiacionRMERIvAtisia adtnporEpnEzakioalde Adislbaaleengaseimbina con sincronizacion de hash de contrasefia
0 autenticacion transferida, no con AD FS. Crea la cuenta AZUREADSSOACC en cada bosque y exige afiadir la
URL de autologon a la zona Intranet local; conviene renovar periédicamente su clave Kerberos.
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Implement authentication and access management 25-30%

an, implement, and manage Microsoft Entra user authentication
La directiva de métodos de autenticacion es el lugar recomendado para habilitar métodos para todos los usuarios

0 para grupos concretos, y sustituye a las directivas heredadas de MFA y SSPR. Las intensidades de autenticacion

de accesg condiciontal exigen combin%c;iones c%ncret,as (lgle _rtnéatodgs, y Miclrosoft reglomienda, Irtnél'[odos resistentes
n pase de acceso,tempor un codigo con duracion limitada 0 USQ. uso multiple, que sirve para

gl Rls?nng ,como%R_/mdoevs ﬂeﬁf’o para empresas, claves de acquo%fB'(fQ y SeRiflcaass pie. q P

autenticacion principal y para incorporar métodos sin contrasefia o recuperar el acceso. Las claves de acceso

FIDO2, la autenticacion basada en certificados, Windows Hello para empresas y Microsoft Authenticator con claves

H]efoa{(%%rs g_eeggéwlg%ges%%a%cg{gag SSlerSéIItSL%% t% éagl fr%(s:'i%ﬂes heredadas de blogueo de usuarios, alerta de fraude

y notificaciones, y marca al usuario con riesgo alto en ID%rotection. Los ajustes de servicio heredados incluyen

direcciones |P de confianza y recordar la MFA en dispositivQs de confianza, aunque se recomjendan las ubicaciones

El resta%ecimlento de contaasena de autoservicio se habilita para ninguno, usuarios seleccionados o todos, y
con nombre de acceso condicional

lo configura al menos un administrador de directivas de autenticacién. Se define cuéntos métodos hacen falta,

uno o dos, y los usuarios deben registrarlos; los usuarigs con contrasefia local necesitan la escritura diferida de

Windows.Hello para empresas com irta una clave asimétrica {1 ada al distpo%ltivo, protegida por el TPM, con un PIN
contrasenas y las cuéentas de administrador siguén una directiva mas estricta.

0 un gesto biometrico, y los datos biométricos ho salen del dispositivo. En entornos hibridos, la confianza Kerberos

en la nube es el modelo recomendado porque no requiere PKI. El restablecimiento de PIN no destructivo necesita
ael, Sempiondmie statilecimiagte MedPO' yflaEiractiGodel idouEracddrs s

Planifica el acceso condicional como reglas si-entonces: asignaciones (usuarios, recursos, condiciones) mas

controles de concesion o de sesién. Una directiva solo actlia cuando se cumplen sus condiciones, asi que combina

Ena directiva acot%d?_ con otra de bloqueo para el resto. cIjE'XChtJ'ye I%s cuené[as de Ia(_:ceso dle emergencia, valida con
ignacion inen ien Iri irectiva. n incluir o excluir ri r
L7 89 TRRINRS SE/E0 RSN AR 26 88 R g eiiYacgg pueden incluir o excluir usuarios, gripos,

roles de directorio intégrados, invitados o externos e identidades de carga de trabajo; la exclusién prevalece

sobre la inclusion. Los recursos pueden ser aplicaciones, Todos los recursos, acciones de usuario o contextos de

LOF C(tmtroles de conc?esion blo uear] etl z;r\cceso q.lo ?oncgden si se cumplen ret wsifos: MFA nivel de autenticacion,
aufenticacion, y condiciones como plataforma, cliente, ubicacion y riesgo acotan el ambito.

dispositivo compatible, dispositivo unido a Microsoft Entra hibrido, proteccion de aplicaciones y cambio de con-

trasefia. Con varios controles se exig?e todos o uno. El cambio de contrasefa debe dirigirse a Todos los recursos y

Prueba anBes de %P” ar: el modo swﬂforme Fgalaa las directivas con inicios de sesion realgs sip %plicarlas, y
Nno Se comhina corl otros controles; nivel’de autenticacion no pueden coexistir.en una directiva.

los resultados aparecen en los registros de inicio de sesion y en el libro de Informacion e informes. La herramienta

What If simula un inicio de sesion y lista las directivas que se aplican y las que no, con el motivo, Ante un fallo real,

Los coptroles de sesion Ilmlta(q.lo due acpirre tras concgde{.fel acceso: restrtimnes exigidas por la aplicacion, Con-
revisa la pestana Acceso condicional del evento y su identificador de correlacion

ditional Access App Control, frecuencia de inicio de sesion, sesion persistente del explorador, evaluacion continua
de acceso, proteccion de tokens y valores de resistencia. La frecuencia define cuando hay que reautenticarse y la

Masesjén Fdistantérpeivi tecegttitrom dal SeBiat éutiada tras cerrar el explorador.

La directiva de riesgo de usuario se crea en acceso condicional con la condicién Riesgo de usuario, y Microsoft
recomienda aplicarla con nivel Alto y el control Requerir correccion de riesgo. Ese control afiade automaticamente

la intensidad de autenticacion y la frecuencia de inicio de sesion en cada vez: los usuarios con contrasefia hacen

Iﬁg\lrectlva debmeso%o de Inicia.de sesion se (lea en acceso con icional, en una dlrectlvrfl distinta de la de riesgo
y un cambio de contrasena seguro, y a loS usuarios sin_contrasend se |es revocan las sesiones.

de usuario. Se recomienda exigir la‘intensidad de autenticacion Autenticacion multifactor con riesgo medio o alto

{frepuencia de injcio de sesién en cada vez, excluir las cuentas de emergencia y probar antes en modo de solo
z?dlrectlya de metod%s ge aut nt|ca010{1 rba ilita mﬁt'&)dosa{)ar todos los usuarids o para grupos concretos, y la
informe; Los usuarios deben estar registrados en pard autocorregirse. S o
campafa de registro se configura en €lla con el rol Administrador de directivas de autenticacion. La campafia invita a

configurar Authenticator o una passkey tras completar la MFA, con opcion de posponer. El Pase de acceso temporal

ID _Praotection ofrece Io? mfgrmlss Usuar|0§ de Hiesgo Inicios de sesion de riesgo l%)eteccmnes de riesgo. Tras
el acceso condicional sobre Registrar mformacion de seguridad. protegén el vegistro.

investigar, un administrador puede confirmar el compromiso, confirmar Como seguro o descartar el riesgo; el rol

Operador de seguridad basta para descartar el riesgo de usuario. Para corregir se pueden generar una contrasefia

{ Protef:tion detecta ri%sgo en entidades d%lservimoa/ aglicaciones, pero no en identidades administradas. Se
temparal; exigiruh cambio de contrasena o bloguear al usuario.

investiga en €l informe Identidades de carga de trabajo de riesgo, donde se puede descartar el riesgo, confirmar el
compromiso o deshabilitar la entidad de servicio. El acceso condicional para identidades de carga de trabajo solo

Im pleméa themear Bbacoesp,gcessorrige rotando las credenciales.

El cliente de Global Secure Access envia al servicio solo el trafico definido por los perfiles de reenvio y deja el resto
directo a la red. Existe para Windows, macOS, Android e iOS: en Windows y macOS se despliega con paquetes

X/Iperfiles de Intune, y en Android e iOS forme{/parte de Microsoft Defender for Endpoint. Claves de registro o
PN canaliz

|c¥osoft Entrg PrIVFte Access su§tltt%e ala do RO el cliente los FQDN y las IP que déefines como
configuracion de aplicacionés conirolan que acclones ven 10S uSuarios.

privados. Quick Access agrupa el conjunto principal de destinos, mientras que las aplicaciones empresariales de
Global Secure Access ofrecen segmentos por aplicacion, asignacion de usuarios y acceso condicionaICPropios. Los
Mlcro§oft Ergra In&ernet Access es unasp%ertwiedenlacg web Segpr basada en la |dent|dr’:1d.FI filtrado de contenido
conectores dered privada, en grupos sobre Windows Server, Solo hacén conexiones salientes. )

web, la inteligencia de amenazas, la inspeccion TLS y las directivas de contenido se agrupan en perfiles de

seguridad que se entregan can controles de sesidn de accesa condicional; el perfil de linea base se aplica a todo
[

& pefilde nalos a2 igosaltadayiere ol iqlicd Naca Selvicos Ao MRS 20roB0R dedip derivadas de la fista
de IP y FQDN de Microsoft 365, agrupadas por carga de trabajo como Exchange Online o SharePoint Online. Cada
regla o grupo puede ir en Forward o Bypass, y el perfil puede limitarse a usuarios, grupos o redes remotas. Lo

habilita el administrador de Global Secure Access y hace falta para restaurar la IP de origen.



3. Plan and implement workload identities 20-25%

Plan and implement identities for applications and Azure workloads
» Las identidades administradas dan a los recursos de Azure una identidad de Microsoft Entra cuyas credenciales

gestiona y rota Azure, por lo que son la opcion preferente en Azure. Usa una entidad de servicio (registro de

aplicacion) fuera de Azure, mejor con certificado. Evita las cuentas de usuario como cuentas de servicio; en local
* Una '?\ﬁﬁ}&%%?ﬁ'@%ﬁﬂ%Ror el sistema se crea al habilitarla en un recurso de Azure y se elimina con él; una asignada

usa i ) N .
por eq usuario es un recurso independiente que se crea en un grupo de recursos. Crear o eliminar identidades

asignadas por el usuario requiere el rol Managed Identity Contributor. Se crean desde el portal, con az identity

Ic_[aeg%nél%%ﬂ ﬁf’é%i‘%E‘Jggrrﬁ\%s?é?gm%g’r?tipy?b'“ a en el propio recurso y exige permiso de escritura sobre €l (por

ejemplo Virtual Machine Contributor); asignar una identidad asignada por el usuario exige ademas el rol Managed

Identity Operator sobre la identidad. Un recurso puede combinar ambos tipos y en App Service la configuracién es
* Tras asignay la |ddent|sz-t1d hay que darle acceso al destino, normalmente con una asignacion de rol de Azure RBAC
especjiica de cada slo

(por ejemplo Storage Biob Data Reader o Key Vault Secrets User). El codigo pide tokens al punto de conexién local
y debe indicar la identidad si hay varias asignadas por el usuario. Los permisos de Microsoft Graph se conceden

Placqrimn poden elet aplicheroit Brehiélact dgreeiviciaf enterprise applications
» Los ajustes de las aplicaciones empresariales se aplican en dos niveles. Las propiedades de cada aplicacion

(habilitada para iniciar sesion, asignacion requerida, visible para los usuarios, logotipo y URL de inicio) las configura

un administrador o propietario en el panel Propiedades. A nivel de inquilino se controlan quién puede registrar

El Administradar de aglicaci nes administra a Iif:ﬁcionaes empre ariaIeP Begistros de aggcaciones y la configuracion
aplicaciones, como consienten Tos usuarios y el flujo de conSentimientd del administrador. o
de Application Proxy; el Administrador de aplicaciones en la nube tiene los mismos permisos salvo Application Proxy.

Ninq_uno_ administra el accesg condicional y ambos pueden agregar credenciales a una aplicacion. Un propietario
. A&%Jca on Pp%soub‘lca aplicaciones weh locales mediante un Servicio en la nube y un conector de red privada
administra solo’las apliéacionés que posee

que usa solo conexiones de salida, sin abrir puertos de entrada. Los conectores se organizan en grupos, la

reautenticacion con Microsoft Entra ID habilita el acceso condicional y la delegacion restringida de Kerberos da

» Las aplicaciones SaaS se Fg{ge%an desde Iatgagerla.de Microsaft gnw cgn Nu((]avaqaepllcacmn, {o qlljje&rea] Hna .
Nicio de Sesion unico a aplicacrones con auténticacion intégrada de Windows desde un conector unido al dominio.
aplicacion empresarial a la que conviene asignar propietarios. EI método de inicio de sesion unico depende de

coémo autentica la aplicacion; OpenlD Connect y OAuth si los admite, SAML para aplicaciones existentes sin ellos,

" hgsainyanios, noruRas seasianan en.hoanel Usuaosy erprs, s i aRlicrdion eapresaral; o0 4 9l 9o,

aplicacion definido en el registro; sin roles se usa el acceso predeterminado. La asignacion de grupos no se propaga
a grupos anidados. Asignacion requerida limita quién obtiene tokens, y deshabilitar un rol de aplicacién no elimina

Plalasasignapiemee existanieydst fesitokens.
» Antes de registrar una app decide quién podra usarla (un inquilino, varios o cuentas personales), quién puede

registrarla (Application Developer si restringes el ajuste de usuarios) y qué identidad conviene. Una identidad

adminjstrada es preferible si la app corre en Azure y no inicia sesion de usuarios. El objetg de aplicacién vive en el

e El reﬁlstrg se hace en e Centr(?.de admlmlstra?én e M|C{%S(gtdEntra en Registros de aplicaciones, con al menos
INqUIino de origen y cada inquilino que la Usa tiene su entidad de Servicio. _ _ L
el rol Application Déveloper. Eliges un nombre y los tipos de cuenta admitidos, y se te asigna un id. de aplicacion

cliente) Unico, Registrar una app establece una confianza unidireccional con la plataforma de identidad y crea el

. nﬁutgntlca]mon.aﬁre%as Iotsdu Idde redireccion por I?taforma €Web, pagina unica, Android, iOS/macQOS, movil y
objeto de aplicacion y su entidad de servicig en el indquilino de origen. ) . )
escritorio); coinciden’con distincion de mayusculas y solo admiten http en localhost. Los clientes publicos activan

Permitir flujos de cliente publico y no llevan secretas. Para credenciales, Microsoft prefiere identidad administrada

* En Perm|soF de APl a [egas ermisos c%elegados Qlat apo actla en nombre de un usuario y solo llega a lo que este
o credenciales federadas;” despues certificados y evita 10s secretos en produccion.

puede) o permisos de aplicacion (sin usuario, para servicios y daemons). Los permisos de aplicacion exigen el

consentimiento de un administrador, mientras que los delegados pueden consentirlos los usuarios salvo que sean
* Losy les.de a I|cacdon se deflneln en el registro de la app 2 d]e la'AP| %mmbre para mostrar, tipos de miembros
ealto privilegio. Pide siempre €l minimo necesario y revoca |6 que sobre. ) T
permitidos, valor sin espacios, descripcion y estado habilitado). Se asignan a usuarios y grupos desde Aplicaciones
empresariales o a otras apps como permisos de aplicacion con consentimiento de administrador. Llegan al token

Manandgerentifloacdrntmlesp Paredes mbyrursin griviienase fieBSlkedbilitier for Cloud Apps
» Cloud Discovery analiza los registros de trafico con el catalogo de aplicaciones en la nube para dar visibilidad del

shadow IT y del riesgo de las aplicaciones. Los informes continuos proceden de la integracién con Defender for

Endpoint, de un recopilador de registros o de una puerta de enlace web se_cllyrrg'slos instantaneos, de registros

R AR R0 AR T AR S AR TS ApfChBISNES ARt RiAdas, SN S il en RATAREY FlRSiag de cuentas y

actividades y acciones de gobernanza como suspender usuarios, quitar tokens de aplicaciones o poner archivos
en cuarentena. Se pueden conectar varias instancias de una misma aplicacion, salvo Microsoft 365 y Azure. Para

. Hlsar re Er' I nes exié;'wlag porja a[al(l]c?cion es un contrPI de aesic’m del acgeso (]:ondlmonal que hace’que Microsoft
ICr0SO ay que habilitar 1a auditoria y usar un rol de agministrador de %) icaciones. o
Entra ID pase la informacion del dispositivo’a SharePoint Online o Exchange Online, que ofrecen una experiencia

limitada o completa segun el dispositivo esté administrado y sea compatible. En SharePoint, el acceso limitado es

° El IcontrBI de %Pllcamones de acceso condicional dirige las sesiones nag\?\%ﬁio\' a D|§f nder for Cloud Apps
solo web, sih descatgar, imprimir ni sincronizar; en Exchangese usa Set- ailboxPoricy.

mediante una directiva de acceso condicional con el control de sesion Usar control de apliCaciones de acceso
condicional (solo supervision, bloquear descargas o personalizada). Las aplicaciones de Entra se incorporan solas

» Las directjvas de acceso permiten (Auditar) o l:g)llo an el acceso Segun usuario, dispositivo, ubicacion, aplicacion
y?as_c[e oiros provee o_reg Je,lqeentgﬁag, a }nano.@(ﬁor}uncm_na en &gnavegagor. p . o P )
y aplicacion cliente; el filtro Movil y escritorio alcanza a los clientes integrados. Las directivas de sesion permiten

el acceso pero controlan la sesion: Solo supervision, Bloquear actividades o controlar carga y descarga con
inspeccidn, con las acciones Auditar, Bloquear o Proteger. Si hay conflicto, gana la mas restrictiva.



4. Plan and automate identity governance 20-25%

Plan and implement entitlement management in Microsoft Entra

La administracion de derechos agrupa en un paquete de acceso los roles de recurso que necesita una identidad,
regulados por directivas que definen quién solicita, quién aprueba y cuando caduca. Los paquetes viven en
catalogos, que permiten delegar con los roles de creador de catalogos, propietario y administrador de paquetes.

IR FRIR80 AR RO IERERA SR HALFSRS I BEREIRRR AECeso; o crea un administrador o un creador de

catalogos, que pasa a ser su propietario. Admite grupos creados en la nube, aplicaciones empresariales y sitios de
SharePoint, pero no grupos de AD local ni de distribucion. Habilitado para usuarios externos controla las solicitudes

H@ gﬁt%lé%%igﬁ), G830 S8 Efﬁﬁiﬁgr?sﬂ? H@ttéggélogo y no se puede mover a otro después. Incluye roles de recurso

de los recursos del catalogo y necesita al menos una directiva: para usuarios del directorio, para usuarios ajenos o

solo asignacion directa. La directiva fija aprobacion por etapas, caducidad y revisiones; el ajuste Oculto controla si
g&{%egséﬁfg} ﬁ&ll&FW%ggégg paquete se ve quién solicito, con qué directiva y en qué estado; el historial muestra
quién aprob6 y con que justificacion. Las solicitudes parcialmente entregadas o fallidas pueden reprocesarse, y

las pendientes no entregadas cancelarse. Quitar una solicitud completada no quita la asignacion, y nadie puede
58%@5%50&8&g@glﬂﬁt%crosoﬁ Entra se cargan como PDF, pueden ofrecerse en varios idiomas y se exigen

mediante una directiva de acceso condicional antes de acceder a la aplicacion. Permiten obligar a expandirlos, a
aceptar en cada dispositivo o a volver a aceptar con caducidad. Un informe y los registros de auditoria muestran

PlafUiRn gieanidne, rapbipadal sikendeekazaenocobiienaiiesesbft Entra

Plan an

Mo

Planificar una revision implica decidir qué recursos se revisan, el acceso de quién, con qué frecuencia, quién
revisa (propietarios, delegados, los propios usuarios 0 sus responsables, con revisores alternativos) y qué accion

automatica se aplica si no hay respuesta. Conviene empezar con un piloto en recursos no criticos y sin aplicar
F@ﬁﬁﬁ.{’dﬁj@%‘fﬁoﬁﬁéﬁ@%&ﬁ'{p Governance > Access Reviews, eligiendo recurso (grupos o aplicaciones), ambito

(todos o solo invitados), revisores, duracion y periodicidad. En los ajustes se define la aplicacién automatica de

resultados, que ocurre si los revisores no responden, los asistentes de decision, la justificacion, los recordatorios y
b@@ggég%ﬁg}@gw muestra el progreso de la instancia actual y Results permite detener, restablecer y descargar

los resultados en CSV; Review history conserva las instancias anteriores. Las acciones de las revisiones quedan

en los registros de auditoria de Microsoft Entra, que se pueden exportar a Log Analytics, y también se pueden crear

Hﬁé%\@%@&%%%%l‘@%?mgtgﬁﬁge el correo 0 My Access y eligen Approve, Deny o Don't know para cada usuario,
con motivo si se exige, y pueden cambiar su respuesta hasta que termine la revision. Los denegados se quitan al

finalizd';\r 0 a] detener la revision; con varios revisores prevalece la Ultima respuesta enviada.
implement privileged'access

En PIM los roles de Microsoft Entra ofrecen acceso justo a tiempo: las asignaciones pueden ser elegibles o activas,
permanentes o con fecha de fin. Los ajustes se definen por rol (duracion maxima de activacion, MFA, contexto de

autenticacion, justificacion, aprobacion y notificaciones) y para gestionarlos hace falta al menos Privileged Role
k\%ﬁﬂ\gﬁ&wecursos de Azure en PIM los gestionan administradores de la suscripcion, Owner o User Access

Administrator del recurso. Los ajustes son por rol y por recurso, y no se heredan de una suscripcion a un grupo de

recursos. Al activar, el usuario puede reducir el &mbito, y la aprobacién exige elegir al menos un aprobador porque
ﬁ&%%ﬁl’&ﬁﬂw&ﬂﬁ? conceder pertenencia o propiedad justo a tiempo en grupos de seguridad y de Microsoft

365, con una directiva para la pertenencia y otra para la propiedad. Los grupos dinamicos y los sincronizados desde
[Duahdo s@ pokedigadmioksicidny [tarapsigadoasrdbti oo safitananammrgnipoesiedebdassolasigdanetp e
requests; la resuelve el primer aprobador que responde. Los aprobadores no necesitan ningun rol y disponen de 24
Rovasfate Resour co kgl ftadaHa actasdis e rosast dentrec uns @pydidgdardiio( poiedea aptvidadsprpma)aselisitud.
datos son un subconjunto de los registros de auditoria de Microsoft Entra. Para conservarlos mas tiempo se

usa la configuracién de diagndstico hacia Log Analytics o almacenamiento, y en Azure se pueden exportar las

asienacienescar 1RGLYSes sesHpddips aveBbooks, and reports
Los registros de inicio de sesion, auditoria y aprovisionamiento estan en Monitoring & health del centro de

administracion de Microsoft Entra, y Reports Reader es el rol minimo para leerlos. Los de inicio de sesidon incluyen
accesos interactivos, no interactivos, de entidades de servicio e identidades administradas; los de auditoria, cambios

EAS.SORPOAHARGS, IpAAgRIRIC) ROMRLIOS SEUSURR ARMISLARRINGN LA, e/, rabajo de Log Analytics,

una cuenta de almacenamiento o un event hub, y puedes crear varias con destinos distintos. Security Administrator
es el rol minimo para crearlas y el destino debe existir de antemano. Usa Log Analytics para consultar, un event

R 9% A AR FANSH AR RIS EIRAAT 48 BMERERAK R BEISMRHG IALARNAKQPAC SigninLogs, Auditlogs o

AADProvisioningLogs y encadenando operadores como where, project, extend, summarize y sort. ago() limita el
rango, bin() agrupa por tiempo y en SigninLogs un ResultType igual a 0 indica éxito. Cada solicitud aparece por

Lasdiags, deMirtosgil bR LM EH A ALAMGSIS SiOHARAY FEISHR st} ARGk de Log Analytics que

reciba los registros mediante la configuracion de diagnéstico. Las plantillas publicas cubren brechas de acceso
condicional, autenticacion heredada, operaciones sensibles, acceso entre inquilinos, solicitudes de autenticacion y

B SR REFHE 6 ARRIRPBLAA AHE U UACABBIRS HE O Lpodandggomendaciones de sequridad
el

de identidad de Microsoft y es la parte de identidad de Microsoft secure score. Se recalcula cada dia, algunas
acciones dan puntuacién parcial y cada accién de mejora tiene un estado como To address, Planned, Risk accepted
0 Resolved through third party. No mide la probabilidad de sufrir una brecha.



