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1. Design solutions that align with security best practices and priorities 20-25%

Design aresiliency strategy for ransomware and other attacks based on Microsoft Security Best Practices
 La resiliencia empieza por identificar los activos cuyo compromiso dafiaria mas al negocio y traducirlos a activos

de TI, sin frenar el trabajo de copias y de acceso con privilegios. Microsoft prioriza la recuperacién por categorias,
con los sistemas de identidad primero, y la guia de Confianza cero basa la preparacion ante vulneraciones en el
- apetilsetie desgsntnoitaaniadenperilsis e sepnsinas upssivaRacigatue replica maquinas de Azure, locales
y de AWS con conmutacion por error orquestada, y Azure Backup, cuyos datos quedan aislados del entorno de
produccion. Para resistir ataques a las copias se usan la eliminacion temporal, el almacén inmutable bloqueado y
- [istdeozasidenaUlinitigasi 19 bl RRIPIRE SeR ife padveieepaely @ Maifinge recuperacion con copias
protegidas e inmutables, limitar el alcance protegiendo el acceso con privilegios y, por ultimo, dificultar la entrada.
La fase de privilegios incluye sesiones validadas con acceso condicional, proteger los sistemas de identidad, frenar
- phmosAieasHirRiahesdeoattastiasiiralenHvicas Yepanpaificionids Adaravirnagadanager evalla y aplica
parches a servidores Windows y Linux en Azure, en local y en otras nubes mediante Azure Arc; Windows Autopatch
automatiza las actualizaciones de los dispositivos cliente por anillos; y Defender Vulnerability Management y

Defender for Cloud priorizan y sefialan lo que falta por corregir. ) )
Design solutions that align with the Microsoft Cybersecurity Reference Architectures (MCRA) and Mi-

crosoft Cloud Security Benchmark (MCSB) ) ] ) ]
* MCRA sirve de plantilla para definir el estado objetivo de las capacidades de ciberseguridad en entornos hibridos,

multinube y OT, y para compararlo con lo que ya se posee. MCSB organiza los controles por dominios, con principio,
riesgo, MITRE ATT&CK, criticidad y asignaciones a NIST, CIS, PCI-DSS o ISO, que indican cobertura total o parcial,
- GosuEalneieatagaieRiagdMicrosoft Purview Insider Risk Management correlaciona sefiales, seudonimiza a los
usuarios y escala casos; contra amenazas externas, Defender External Attack Surface Management descubre
activos expuestos desconocidos. Para la cadena de suministro, MCSB pide una SBOM, criterios que bloqueen com-
- Poaenirfo/tnssgblesaPapendrvic SBdRQIgaRIAtaE B HRICEIH €9TPRIMIGEIRE(ARINRIOS AR ihldesonRalidariNAase
Policy), aplicacion (filtrado de contenido en varias capas, metaavisos de seguridad, minimo privilegio para agentes
e intervencion humana en acciones criticas) y supervision y respuesta, con deteccién de jailbreaks en Defender for
- Elondryger teaopciontine CepidiesseiRnins tasaseéRId.Cloud Adoption Framework (definir estrategia, planificar,
preparar, adoptar, gobernar y administrar) y cinco escenarios de negocio con cuatro fases de implementacion cada
uno. Escala en dos dimensiones: extiende una pieza a todo el entorno y repite con la siguiente, y mide el progreso

con herramientas como la iniciativa Zero Trust de Exposure Management.
Design solutions that align with the Microsoft Cloud Adoption Framework for Azure (CAF) and the Azure

Well-Architected Framework ) ) ) )
» Cloud Adoption Framework propone descubrir los riesgos de la |A partiendo del modelado de amenazas existente,

complementado con MITRE ATLAS y OWASP, y repetir las evaluaciones periddicamente. Después hay que
inventariar las cargas de IA, por ejemplo con la postura de seguridad de IA de Defender for Cloud, protegerlas
- camidesdiciades sdnninisiedisutenespivmramyciiaker RhRasdgtefiat anesaassicadendy adignaltzadantroles
a la triada CIA; la gobernanza se basa en un equipo con autoridad, una matriz RACI y directivas con identificador,
declaracién, ambito y correccion. Well-Architected Framework afiade principios de disefio guiados por la Confianza
. PRIiR, RUDNSHEHIKORAYIBNSES CRIRPASORR RFrasresorlusirVielt@eada directiva de gobernanza en un control con
su herramienta, como Azure Policy para el cifrado o Entra ID Governance para las revisiones de acceso. La zona
de aterrizaje de Azure aporta Defender for Cloud, Sentinel, Azure Firewall, PIM y directivas como bloquear el RDP
. Enisaninayde arstirajselaAnlicne @Ay SeMH S GRAIEy plateRriva antpmalinarte dasvireiangslino) de las zonas de
carga de trabajo, que heredan las directivas de Azure Policy asignadas en la jerarquia de grupos de administracion.
Los permisos de los equipos se asignan en suscripciones o grupos de recursos, no en grupos de administracién, y
- B @ovitsiele icafalsieisnein sty Setaniridasiave, dlicrasritabintinrlisAzaeechirgmiationtdMiesplegar toda la
infraestructura como cédigo y proteger los recursos con pilas de implementacion y configuracién de denegacion.
La seguridad de DevOps de Defender for Cloud centraliza los hallazgos de Azure DevOps, GitHub y GitLab, y la
federacion OIDC evita guardar credenciales de Azure como secretos.
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Design security operations, identity, and compliance capabilities 25-30%

sign solutions for security operations
Microsoft Defender XDR correlaciona sefiales de puntos de conexion, identidades, correo y aplicaciones y aplica

respuesta automatica, mientras que Microsoft Sentinel es el SIEM y SOAR que recopila datos multinube y de

terceros, Incorporar Sentinel al portal de Defender ofrece una cola de incidentes unificada, correlacion entre

icrosoft Purview %udit rergzistra en el retgistro de auditoria unificado las operaciones de usuarios y administradores
ominios y busqueda avanzada conjuntd.

de los servicios de Microsoft, con directivas de retencion por servicio, actividad o usuario y acceso por API para un

SIEM. En Azure, la configuracién de diagndstico envia registros a Log Analytics, a almacenamiento inmutable o a
é\z/grrﬁ ﬁ[ﬁ)gepresenta servidores locales’y de otras nubes como recursos de Azure, y el Azure Monitor Agent envia

sus datos a Microsoft Sentinel segun reglas de recopilacion de datos. Sentinel ingiere registros de AWS desde S3

con OIDC y de GCP mediante Pub/Sub, P/ Defender for Cloud conecta AWS y GCP sin agente para CSPM y protege
a

Microsoft Sentinel aBorta SOAR con reglas de automatizacion, que etiquetan, asignan o cierran incidentes'y lanzan
servidores en cualgqUier entorno

playbooks, y con playbooks basados en Azure Logic Apps que se integran con sistemas externos. Defender XDR

aflade investigacion y respuesta automatizadas con veredicto por evidencia e interrupcion automatijca de ataques,

Laeguia e Mlc[osoftsoide unsolan de respuesta con roles definidos (lider técnico, enlace de comunicaciones,
qgue’contiene atagues en curso.

registrador) y elegir entre limpiar sobre la marcha o una correccién conjunta cuando el adversario esta atrincherado.
En Microsoft Sentinel, las busquedas parten de una hip6tesis, guardan marcadores y generan reglas e incidentes

sipartiotietionbalazgbsntity and access management
Microsoft Entra Agent ID da a cada agente de IA una identidad propia, distinta de las de usuarios y cargas de

trabajo, con blueprints, propietarios técnicos y patrocinadores del negocio. El acceso condicional se dirige al sujeto

del token: el usuario en el flujo on-behalf-of, la identidad de agente o su blueprint en el acceso de aplicacion y la

Glob?l %ecure AccgsF comtt')ma Ml%(osoft,Entra Internet Access, una puerta de enlace web segura para Internet y
cuenta dé Usuario del' agente cuando actia como USuario

SaaS, y Private Access, que sustituye la VPN con acceso por aplicacion a recursos hibridos y multinube. Defender

for Cloud Apps controla sesiones SaaS en el navegador, los puntos de conexion privadgos y Azure Bastion evitan

En identidad |bridasla ﬁingrgnizacion e hash de contrasefas es el metoqo mas senc%'llo y conviene activarla
exponer Paas € 1aas, ya federacion de‘identidades de carga de trabajo elimina secretos

siempre como respaldo y para detectar credenciales filtradas; la autenticacion de paso a través aplica los estados

de cuenta locales ){)AD FS cubre requisitos no nativos. Cloud Sync sincroniza bosques desconectados con agentes
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para consumidores en un inquilino externo separado. La configuracion de acceso entre inquilinos controla el acceso

de entrada y salida y puede confiar en la MFA y los dispositivos del socio; la conexion directa B2B sirve para canales
El acceso coradqjonal e%el.]g.'not%de d{rectlv s de onflanFa %(?ro.g_a e\ﬁiluamorbqgntlnua de acceso permite
compariidos de Teams. Veritied ID emite credencrales verificables firmadas con DID. ) A

que Exchange, SharePoint y Teams rechacen tokens vigentes ante eventos criticos o cambios de ubicacion. ID
Protection calcula el riesgo de usuario y de inicio de sesion, que se usa en directivas de acceso condicional con

siginconientims Lfas secanrsppoiedidgeaxigareasceso condicional al usar permisos sensibles, sea cual sea el rol.
El modelo de acceso empresarial amplia el modelo de niveles de AD a planos de control, administracion y

datos/cargas, mas las rutas de acceso de usuarios y aplicaciones, e impide que un plano inferior controle uno

superior. El acceso con privilegios se protege de extremo a extremo con cuentas, dispositivos e intermediarios

PIM da acceso | st-in-time.a.r?le§ de i(frosoft ntra, de Zire Y, & arupos, con aprobacion, justificacion, MFA
seguros; las unidades adminjstrafivas delegan roles €n ambifos tontretos.

y auditoria; los grupos que elevan a roles deben ser asignables a roles y exigir aprobacion. La administracion

de derechos agrupa recursos en paquetes de acceso con aprobacic’)l?:g caducidad, también para externos, y las

El modelo de niveles de AIIHDS separa el nivel 0 controladolres AD AlP CS, Entra Connect y lo que los
revisiones dé acceso recertifican periodicamente grupos, aplicationes'y roles.

gestiona), el nivel 1 (servidores y aplicaciones) y €l nivel 2 (dispositivos de usuario), con PAW por nivel y sin
reutilizar credenciales entre niveles. Defender for Identity detecta reconocimiento, movimiento lateral y control total
ba %dmlnlstra(:fon de mqunmos n la nube se r%le%e con %uenta§ con pnwlegjos sol en ha nubg Pl

el dominio, y la recupetacion del bosque parte de copias de confianza de varios controladores de escritura.
resistente a phishing y al menos dos cuentas de emergencia con FIDO2 y Administrador global activo permanente.
@Izure Lifgre)th?usde dtfele%a} suscripciones a rovetedores ccf)n controslgel clientg, Def%n_dedr fo;_CIoud ﬁ‘pps evall]adla

i nder for in n r rir.identi %&s
pog{(u)?g efas _ap(ﬁcac():longéJ %aacgJ }//ee_F | ge E?e?gnggr%'gﬁw\%us e risos eh Azuere,% y gagnasy de
carga de trabajo con permisos excesivos o inactivas en Azure, AWS y Google Cloud. Hay que conectar cada nube
y activar Permissions Management (CIEM); el explorador de seguridad y las rutas de ataque muestran quién llega

sigeesha ioficds iy ayudaiodyia ovoydise taeralmente.

Cada riesgo o requisito normativo se traduce en una directiva de gobernanza con identificador, riesgo asociado,
declaracién orientada a resultados y la herramienta que laimpone. MCSB ofrece controles ya asignados a CIS, NIST
PCI DSS, y la imposicion se automatiza con Azure Policy, Defender for Cloud, Purview y Entra ID Governance,

erlncrr)(é%gﬁéjour\gg\évu%tétr)\r/?saerqumtos normativos con Compliance Manager (evaluaciones, acciones de mejora y
pruebas mulﬁnube con Defender for Cloud), etiquetas de confidencialidad y DLP para proteger datos, y retencion
para conservar o eliminar contenido. Las etiquetas de retencion actlian por elemento y viajan con él; si hay conflicto,
'Azure Poll%y evaIL1a las BBogleapes de los recursos frente a re Iaf, JSON; las definiCiones se agrupan en
la_reténcior’ prevalece sobre a eliminacion y gana el périodo mas largo:. .

iniciativas y se asignan en grupos de adminisiracion para que las hereden las suscripciones. Los efectos deny,
modify, deploylfNotExists y audit permiten bloguear, corregir o informar; las tareas de correccion arreglan recursos
El .g?n%I de cumRhméent[o narm tiva de efer" er for Clou evaluatde forma continua los recursos de Azure,
existentes con uha identidad administrada é/ as exenciones registran excepciones.

AWS'y GCP frente a estandares como MCSB, ISO 27001 o PCI DSS, agrupados en controles. Los controles

no automatizables se atestiguan con evidencias, los informes sirven a los auditores y los datos se exportan, se

automatizan con Logic Apps y aparecen en Compliance Manager.
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Design security solutions for infrastructure 25-30%

Design solutions for security posture management in hybrid and multicloud environments

Sp

Sp

Al activar Defender for Cloud se aplica Microsoft cloud security benchmark, cuyas recomendaciones integradas
alimentan la puntuacion de seguridad agrupadas en controles. Un control solo suma puntos cuando sus recursos

cumplen todas sus recomendaciones; las recomendaciones en version preliminar no cuentan, y Cloud Secure Score
MI ros ftI %ecgr? Saore en el rportal de Mlcrgsgft Defender, mide la postura de identidades, dispositivos, aplica-

el portal de Defender anade |esgoa/ criucidad. . , ,
ciones y datos de Microsoft 365 y ordena acciones recomendadas por puntos, dificultad e impacto. Las acciones

resueltas con terceros o mitigaciones alternativas suman untospy\/ las de riesgo aceptado no; el acceso se delega
Defender for Cloutil. ofrgcegdrﬁl Str cian d{s Ia &%s’&ga en Azure, AWS y Google Cloud mediante conectores nativos
con roles personalizados de Defender Unitie .

con credenciales federadas, y en servidores locales mediante Azure Arc. Defender CSPM afiade analisis de rutas de

ataque, explorador de se uridad,_EASMFy reglas de gobernanza, y las alertas se integran en el portal de Microsoft
b%%r%eecr:uon de cargas de trabajo (CWPP) de Microsoft Defender for Cloud se activa por planes: Defender for

Servers protege maquinas de Azure, AWS, GCP y locales, Defender for Storage analiza malware y detecta abuso de

tokens SAS sin registros de diagngstico; Defender for Containers aporta evaluacion de vulnerabilidades, proteccion
AZLtlre Arc rogecta serwdore? cIusEeres de K;tjb?raeteslg l?asgs c%e d&gﬂs ajenos Azxrlg en ,%zFl,Jlrﬁ/lResource

en liempo te ejecucion e Implementacion controladd, y Defender for AP1S protege las AP1 de AP Management.
Manager, de modo que se gobiernan con Azure Policy, RBAC y Defender for Cloud como cualquier recurso de
Azure. Los conectores de AWS y GCP de Defender for Cloud implementan Arc automaticamente. Para recursos de

®0iey 0 equvieneants soscipcitnrpdieadaryaredtthgin eeagindérosalmente con listas de extensiones permitidas.
Microsoft Defender for Endpoint protege servidores Windows Server y Linux; Defender for Servers lo integra en

Defender for Cloud e incorpora automaticamente la extension en maquinas de Azure y habilitadas para Arc. Con otro

antimalware, Defender. Antivirus debe quedar en modo pasivo. La ubicacion de los datos se fija en |a configuracion

Para fnc')vllles se c%mEinan dlrectHB?:de cumBh iento de In}une con acceso condicional en dispositivos inScritos,
Inicial y el'sénsor de Linux usa €BPF, sin modulos de kerne

directivas de proteccién de aplicaciones (que no requieren inscripcién) y Defender for Endpoint en Android e iOS
Earacprotecci()n web, deteccion de jailbreak y sefiales de riesgo. El marco de proteccion de datos tiene tres niveles,
0s di

143 i5B0s40n Lot SEuIELea IRKNIE MG A Piueia e ignipulaciones, secretos en HSW, credenciales

unicas (X.509 en produccion), actualizaciones seguras y TLS. Los dispositivos heredados se protegen con una
uerta de enlace de campo como 10T Edge, y el lado de la nube usa Private Link, Microsoft Entra ID y RBAC. Los
F/ILFrosoft Defer]der for loT supervisa redes OT/ICS sin a%entBs Pweglanfte neores deDrefd c&;ne]ptapois a puertos
ol empresariales (impresoras, camaras?se supervisan ton Defender for Endpoimt y Defendertor [ol. ~ "
SPAN o TAP, que analizan el trafico en el propio sensor con motores de infracciones de protocolo y de directiva,

malware industrial, anomalias e incidentes operativos. Los sensores pueden estar conectados a la nube o admin-

A8 SLSpiSS Uowe s Incas Baoe 0% scattigad de Intye apiget vajoige preconigurads y personalizabies,

hay que resolver conflictos entre lineas base y no Usar versiones preliminares en produccion. Para servidores,
Defender for Cloud evalla la configuracion del sistema operativo frente a las lineas base de Microsoft Cloud Security
Bainghmakr enyen teoftrotscesiay SgmadPaas; i NISAY S&VRSS.

Microsoft cloud security benchmark (MCSB) es la linea base prescriptiva para Azure y multinube, con controles
asignados a CIS, NIST y PCI-DSS, y Defender for Cloud la aplica por defecto a Azure, AWS y GCP. Las lineas base

or servicio indican si cada caracteristica estéa habilitada y quién la configura; SSPM de Defender for Cloud Apps
a s[engldag d? IoT s]e d|V|de,endd|er05|tLvo cane’&lon pfgr|metro nube. re%omé%dan cegn‘lcados X.509 unicos,

evalud saas y la con lﬂijramon € maguinds de Azure"Policy impone ajustes del en laas.

HSM para las claves, TLS 1.2, Private Link y Microsoft Entra ID con RBAC; los dispositivos heredados se protegen

con una puerta de enlace de campo como_loT Edge. Microsoft Defender for 0T detecta dispositivos OT sin agente

Par&e(a%rggg rY'E/eer?e?rl]oépé)a%esr\é'rC] oscea[_eel%ogi]tlﬁgdzgsla%% &n Azure Front Door (global, en el perimetro) o en Application

&gteway (regional), puntos de conexién privados, HTTPS y TLS 1.2 o superior, identidades administradas y

referencias de Key Vault para los secretos. Defender for App Service se integra sin agentes y detecta amenazas y
EF nderJor orp%mfers cul?re RB?tura evalqaug\r&pe \{)Lflner bllldagﬁ sin & ente EEI registros de Azure, AWS
pendientes; Defender for S protege las publicadas en anzggemen . o

y Google, proteccion en tiempo de ejecucion integrada con Defender XDR y Cadena de suministro con reglas

de imlglementacién controlada. El bloqueo de desviacion binaria impide procesos externos en contenedores en
En AKS se ecomlendadntegrar Microsoft gntra ID% deshae\lltﬁr Ia\§ CL,Fntas.Iocales -usar clusteres Prlvadoas 0
€jecucion.”Se recomiendan registros privados, examen en ey Vault, minimo_privilegio y segmentacion de red.
intervalos de IP autorizados para el servidor de API, Microsoft Entra Workload ID para que los pods accedan a

Azure sin secretos y Azure Policy para Kubernetes (Gatekeeper) en AKS y Arc. Las directivas de red limitan el

Evaiéfite entretpods ydaseavgaskhsetilesi neeaesit@eciusisresarisiaddsdge (SSE)

Un disefio de red de confianza cero segmenta en macro y microsegmentos con controles propios de entrada y salida,
prefiere la segmentacién basada en identidad y usa topologia en estrella con Azure Firewall en el concentrador
Premium afade IDPS e inspeccion TLS). En el limite con Internet se combinan DDoS Network Protection (capas
icr so(}v%du_tr Internet Access es.la rﬁjeréa de enlace web sgqura dlt_e. q(lobal Secure Access cen.traga en la
3Y Ade _ (%apa , Y 10S servicios 'Paas se protegen con Private Link o un perimeétro de seguridad dé red.
identidad. Filtra por catégoria web, FQDN y URL mediante directivas agrupadas en perfiles de seguridad vinculados
altaccefc,o condicional; el perfil dde Iil\r)lea basffte se aplica ?‘|t8d? e%,tréfgjcowtlambiépt al de redets remotas. t?in jns%ecci%n
n rvi icr | rafi icr r r mpr ion de r
RISBcL Accerr PR SEYaRT €6 igiosal fea of e BRSO SISl gra g 7 gompiobacion de fe
compatible en el acceso condicional (frena la reutilizacion de tokens sin listas de IP), restauracion de la IP de origen
ara Entra ID y Graph, y Universal Tenant Restrictions, que_ aplica las restricciones de inquilino v2 en cualquier
|(Erosoft Entr? Private Access es el acceso a la r?d d? confianza cerq.de Glopal Secure Access d)ésustltuye la VPN.
sistema operalivo y navegador smigroxy para evitar el'acceso a Inquilinos externos no autorizados. .
Quick Access agrupa los FQDN e IP privados como transicion, y las aplicaciones de Global Secure Access permiten
segmentar por aplicacion con su propio acceso condicional. Los conectores de red privada se instalan en Windows

Server, solo abren conexiones salientes y se agrupan para dar alta disponibilidad.
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Design security solutions for applications and data 20-25%

Evaluate solutions for securing Microsoft 365

Microsoft Secure Score mide la postura de seguridad de Microsoft 365 en cuatro grupos (identidad, dispositivos,
aplicaciones y datos) y permite compararla con organizaciones similares y fijar KPI. Las acciones suman puntos
completos o parciales; el riesgo aceptado no sumay las resueltas por un tercero si. Las vistas de licencia actual,

fMfa02BR'D ¥BIRNSAER Offige b BYRRBGEAAULM & Y IHEBCIBHIS (RH ESIO B AR GrREOEZEL L9 ios seguros

y proteccion contra suplantacion, y afiade investigacion, respuesta automatizada y simulacion de ataques. Defender
for Cloud Apps es un CASB que descubre aplicaciones SaaS y les asigna riesgo, aporta SSPM a Secure Score,

RABHERIBERARIANS 2.6 SR QIS MBI GARARH RS il T ROSRE IR MY 8B Micirsaf MRiFsdst BhR
ID para la identidad. Las directivas de cumplimiento comunican el estado del dispositivo al acceso condicional, que
concede o bloguea el acceso; conviene marcar como no compatibles los dispositivos sin directiva. Las directivas de

RIS HR AR (R ORI RS R S OR HEARS B B SRS P B RS SRR PR UL IBRUIRHBBNcial, clasificadores, etiquetas
de confidencialidad y cifrado (Double Key Encryption cuando solo la organizacion debe poder descifrar). DLP
supervisa y protege datos en Exchange, SharePoint, OneDrive, Teams, dispositivos y recursos locales, empezando

RICRRR 485 U S I HEGE ARk MARAGEEEN: SRLRRIF AIBRRRR DK R M RRAAI ERBAS R RDIRGP¥BMpartido se
amplifica; DSPM for Al lo detecta con evaluaciones de riesgo de datos. Las etiquetas con cifrado exigen VIEW

y EXTRACT para que la IA use el contenido, DLP bloquea indicaciones con datos confidenciales e Insider Risk
Management detecta usos de IA de riesgo. Auditoria, eDiscovery y retencién cubren el cumplimiento.

Design solutions for securing applications

Para evaluar una cartera de aplicaciones, Microsoft Defender for Cloud (CNAPP) aporta CSPM con puntuacion de
seguridad, recomendaciones y cumplimiento normativo multinube, andlisis de rutas de ataque para priorizar por
exposicion y seguridad de DevOps del codigo a la nube. Defender for Cloud Apps cubre las aplicaciones SaaS.

EPH]‘@E@%H@%‘Q%@%QH@%@H%%%%%igﬂqdiﬁéi@@é’o%@ﬁ’&i‘égﬁ%ﬁrmwras es mas barato. Se crea un

diagrama de flujo de datos con entidades, procesos, almacenes y limites de confianza, se aplica STRIDE a cada
elemento, se priorizan las mitigaciones y se valida el resultado. Microsoft Threat Modeling Tool automatiza parte del

oL BSHat iR iR SHAC Al ST RAI MERIRPI L AR Sde los requisitos, documentando las contrapartidas

y la aceptacion de riesgos, hasta el disefio con modelado de amenazas y servicios administrados de Azure.
Sigue con SAST y DAST en CI/CD, agentes de compilacién limpios, secretos segmentados, entornos separados y

BRSO RFOYTGS MRS Y F5BrOEYG I IPSRIRINGQS Y6 TSIABALLS RATHRASSL FEERIYIDERRHERS RIBYSAdo de
amenazas, criptografia, cadena de suministro, entorno de ingenieria, pruebas, formacion) y en los controles DevOps
Security de MCSB: SAST con varios analizadores, analisis de secretos con proteccion de insercién, SBOM y

ReRRRIFDAREGHELCS iy HigkoLuliv FRISEREONL RS IIRAS TS ERIGMAPIBADAIL-usuarios, identidades admin-
istradas y federacion para cargas de trabajo, Azure WAF en Front Door o Application Gateway contra el OWASP
Top 10, APl Management en modo interno para aislar API, DDoS Protection para ataques volumétricos, Key Vault
para secretos y los planes de Defender for Cloud para detectar amenazas.

Design solutions for securing an organization's data

Microsoft Purview clasifica con tipos de informacién confidencial (patrones), coincidencia exacta de datos, clasifi-
cadores entrenables, huella digital de documentos y OCR para imagenes. DSPM de Purview responde qué datos
hay, donde estan, quién accede y cémo se protegen. Azure SQL incluye Data Discovery & Classification, que

[RPBEERTR R EMAS eRIGEIR YoRETM RS Y QLERRERIGM YIRS HAFETI2Sde etiquetas; después, clasificar y
etiquetar, cifrar y controlar el acceso, y mas tarde DLP, riesgo interno y minimizacién de datos. Frente a ransomware,
las copias se priorizan empezando por los sistemas de identidad, se protegen con almacenamiento inmutable o sin

SOURXIANMY MERIYJE URtPfB SOPGS iR BSIaAaSIAR Ia plataforma: las claves administradas por el cliente se

guardan en Key Vault o en Managed HSM (de un solo inquilino y con dominio de seguridad propio). El cifrado de
infraestructura de Azure Storage afiade una segunda capa con otra clave y solo se activa al crear la cuenta. En

BaPSis i td-Ss MA TR M RATS REPHRRIR 58I H YRR HEE S uso compartido excesivo, aplica directivas

de DLP que impiden a Copilot resumir contenido con ciertas etiquetas y supervisa sitios de IA de terceros. Microsoft
Defender for Cloud afiade la postura de seguridad de IA en Defender CSPM (inventario, recomendaciones, rutas

A9 Haas MRS Y ARHE RN IRTMR FE8 AR Bie A Y P9RSIRRDS Encrypted frente a administradores,
enmascaramiento dinamico, seguridad de nivel de filay ledger para demostrar integridad. Synapse afiade seguridad
de nivel de objeto, fila y columna en los grupos de SQL dedicados. En Cosmos DB se recomiendan acceso privado,
RBAC del plano de datos, identidades separadas por plano y copia continua.



