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1. Design Secure Architectures 30-30%

Design secure access to AWS resources
» Usa el usuario raiz solo para las tareas que lo requieren: protégelo con MFA resistente al phishing y varios

dispositivos, no le crees claves de acceso y usa un correo de grupo. En AWS Organizations puedes centralizar
el acceso raiz y eliminar sus credenciales de las cuentas miembro. Para exigir MFA en llamadas a la API, usa la
AgndEaca lewsddaliicseto piuitdrded A gnaceatidaiciatep dee porplesdde S&iSPrincipal) y usa politicas administradas
reutilizables en lugar de politicas insertadas uno a uno. Para que los permisos escalen sin editar politicas, aplica
ABAC con etiquetas en principales y recursos. Para delegar la creacion de roles, imp6n un limite de permisos que
- fleralehazoeso lantcaigaEnessEC2aisan obkes lmedartte pexfdesftke ¢agtapoiitica de confianza nombre la otra cuenta
o principal, y concede a ese principal sts:AssumeRole; al cambiar de rol se dejan los permisos propios y se reciben
credenciales temporales. A terceros que atienden a muchos clientes exigeles un ID externo para evitar el suplente
o AWV atidiroy Tiave cada tanesezda & S ate pizg®mllticuenta, aprovisiona cuentas con Account Factory y aplica
controles a las OU: preventivos (SCP, RCP), detectivos (reglas de AWS Config) y proactivos (enlaces de Cloud-
Formation). Las SCP limitan a los principales de las cuentas miembro, incluido el usuario raiz, y las RCP limitan el
- hesquuliticassbasadessederpuorspalésuekier desS 8jronlaale B10S) egreantis BN S afentica lhasubdty dizael ohenigii&dion.
indican qué principales o servicios pueden usar el recurso. Usa aws:PrincipalOrgID para dar acceso a toda una
organizacién y aws:SourceVpce para limitar un bucket a un punto de enlace. Entre cuentas hace falta un Allow en

ambos Iados,\xl ur]?l claye de KMS siempre necesita permiso en su politica de clave.
Design secure'workloads and applications

» Los grupos de seguridad son el control principal: tienen estado, solo admiten reglas de permitir y pueden referenciar
otros grupos. Las ACL de red actlan en la subred, no tienen estado (hay que permitir también las respuestas) y
admiten reglas de denegar evaluadas por nimero. Un gateway NAT publico en una subred publica da salida IPv4

- béas\delredparpdeadsar asiniplarhingesndxirabajerdrantdagpararfavizstivemebgbtedey paradesalatdas capas de
una aplicacion. El tipo de subred lo decide el enrutamiento: publica con ruta al gateway de internet, privada sin ella,
solo VPN o aislada sin rutas fuera de la VPC. Cada subred vive en una sola AZ, los balanceadores llegan a destinos

o AWSPAAIVities ydibhstpdetB T R{Bhen dal @adEvent,dalnBaockBd @88vaay, AT .ejemplo contra inyeccion SQL; Shield
Standard protege gratis frente a DDoS de red y transporte, y Shield Advanced afiade mitigacion en capa 7, equipo
de respuesta y proteccion de costes. Secrets Manager sustituye credenciales escritas en el cédigo y las rota. Macie

- Sé@scubBitdaleNoomiieieadiatss doca R s dihde sléface @os pazaordxispe aftadeulmesabilidddemteway de cliente
para redundancia) y Client VPN da acceso TLS a usuarios individuales. Direct Connect es un enlace dedicado que
evita a los proveedores de internet, con interfaces privadas hacia la VPC y publicas hacia servicios como S3, pero

no cifra por defecto: usa VPN de IP privada s?bre él o MACsec punto a punto.
Determine appropriate data security controls

* AWS Artifact ofrece informes de cumplimiento de AWS y permite aceptar acuerdos como el BAA para toda
una organizacion. AWS Config registra el historial de configuracion y, con paquetes de conformidad, despliega
reglas y correcciones como una unidad; CloudTrail registra quién hizo cada accién y Amazon Macie detecta datos
- Ebcffdmiuipiedete®@nado de EBS es un ajuste por region que cifra los volimenes nuevos. En S3, SSE-KMS con
clave administrada por el cliente permite controlar la politica y compartir entre cuentas, y la S3 Bucket Key reduce
las llamadas a KMS. EFS y RDS solo se cifran al crearse: se replica a un sistema nuevo o se restaura desde una
» thpayetiteddedestunisaniaried.del ALB con un certificado de ACM termina TLS en el balanceador; si TLS debe
descifrarse en los destinos, se usa un NLB con agente de escucha TCP en el puerto 443. En S3 se rechaza el
trafico sin cifrar con aws:SecureTransport, y en CloudFront se fuerza HTTPS con las politicas de protocolo del visor
 Yalpbbitigede clave es el control principal de una clave de KMS: si no habilita las politicas de IAM, estas no conceden
acceso. Separa administradores (gestionan, no cifran) y usuarios (operaciones criptograficas). El acceso entre
cuentas exige permiso en la politica de clave y en IAM de la otra cuenta, y kms:ViaService limita el uso a un servicio
- pisr8ackup centraliza planes de copia de varios servicios y copia a otras regiones y cuentas de la organizacion;
Vault Lock en modo de cumplimiento impide que nadie, ni el usuario raiz, borre las copias. La replicacion de S3 exige
control de versiones y copia solo objetos nuevos, salvo con S3 Batch Replication. La recuperacién a un momento
dado de DynamoDB restaura siempre a una tabla nueva.



2.

Design Resilient Architectures 26-26%

De?:'llgpatrgr? Icflebde sﬁ%%é%%ssel\%coéj(%e en?r[acgrgB PRy plsa de cada evento a varias colas que cada consumidor procesa

oSy

De

De

De

su r|t Sﬁdo Fu cﬁlons or uesta mrcroserv&r scon rein tentos hrst%nal%esgeras de a obacF:) é
I"es ca do hdrizontal requre capas sin estai asS Sesioneés s or e|jéemplo_en Ela'sti

Eﬁ%ﬁé%%péﬁ"}a sy e L mstan“c"‘agdeaé@%an‘é'é‘%v%%a&ared%vvo
anza capacid farios, a/é)arac nsyl mL qre d SOSse S|8Pe eItra a pendlente orlnstancra
roc fé éra f?c ”j lte por

ensaje’
fere em aque ar una ap hei s rE&2&alara por

d
eSa gtamen e u avez evila que

aclion con %%

ritos 0 con |nvoca

onada por, rpazon EKS conserva m ifiest otsg er[aml ntas
urrencia’ maxima de la asignacion e even 0S protege 1os

M@%@%n?ﬁé@%@%‘%ﬁ%@”@?ﬁ%&%ﬁ%ﬁ%@%g8n B S ke, DYAEERB
E%‘%%W%.sponﬁé?@ei’?@ ﬁﬁéﬁr@ﬁ 3%33?3 Fierasalosusta e Al ANS conlorigs ecutsgs gﬂo
e nco u?ac i auo t.caS%%tr% %ngg)el e'ﬂst%%gégaﬁsaﬁ“t“ar@“ TREIgs con Ay P‘ff ah

e%falme
N1 SRR arg'lare o %%;wg&%@sewrarésméﬂéwa%ﬁg?goanre ity G fes MO

cPe E%I?glgérngOn la |Bq?aes?ructvra 86

t%aseﬂ Fgg arge esponsecfome parag VOS e
? o) on qe a sde aos obales de d’ora graé céuras ocale ey(fF acrog onaI
encéa aéos%§n ene o | sanca aae a consum? %D é} canan é L&ﬁ&[ecte Varet cs
racom |do fi C|en sr ra |co rgaly |ocg0

ﬁ&%f disie e de Fafsg%aag%'eegg ga'%rﬁg cppysstes

nanao %:0 |as Y pro ecuo/n FeTALITACION anm Mo gado tdcesde copias
alitomafza ggsaavaéscagemseéaa&a o GG TR AL R, B BERISEVSR MO B e A CaHaR R
conmutacion au omatica,

para copias inmutables, y S3 Versioning con replicacion entre regiones, mas Batch Replication para los objetos que

ya existian.

. Design High-Performing Architectures 24-24%
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Flink procesa flujos con estado y Lambda sirve para tareas cortas.



4. Design Cost-Optimized Architectures 20-20%

Design cost-optimized storage solutions
» S3 cobra cada solicitud, asi que agrupar muchos registros pequefios en menos objetos grandes (por ejemplo, con

el bufer de Firehose) abarata la ingesta, y al archivar en Glacier conviene empaquetar archivos pequefios por la
obrecarga de metadatos por ohjeto. Los objetos grandes se suben cqn carga multi .,y con 0 por solicitante
E)lmensu%ar%len & AR CRNAISIHED Evits Hagar apacidal vactlja: gp% apro%lsmna P(%Hg ycaud%?gorpm epengen-

dade teash(w:g%? gtigsﬁr%%“pc)glrjg Bid é%a(:nuseﬁré?glcfraécuente y scl para datos frios. Elastic Volumes amplia un volumen
- 8 ERRA0 de15113C'3 BS'A0C PRIDM 106885 &AL QDR SEEPARHSIERS T B RRie (ar 5 8
@F%UB?\ p%r?t%pgg'eﬁ%géegg 'E?Soogateway llega a S3 sin NAT y sin coste adicional. DataSync copia desde NFS,
. ﬁ%/'yBaﬁ'n:%Eén%r%ﬁrearﬁé‘ e R Y S e SR R SR AT SIS SRS e S AP G R gD
gﬁ\ﬁglg)%ggiﬁ*iacenamiento aprovisionado que necesita escalado. En RDS se activa el escalado automéatico de

Elmace amdento que nunca sypera el um ratl maximo fiéado; n FSx for.Windgws AWS orrece una glgmtilla de
» [as relg as deé ciclo deé vida de pasan objetos a clases ma's baratas siguiendo un modelo en cascada y
or

loudFormation que amplia la capacidad ante.una alarma de espacio libre, o .
63 hacan cadtiea 8 indl Ge 35 s lﬁjtﬂ ONileios por prefijo, ethue?as o tamafio. En buckets con versiones,
NoncurrentVersionExpiration limpia las versiones antiguas y AbortincompleteMultipartUpload elimina partes de

Desgiygassit-wpithinsz Sd ayaue tees @i tigarsa las duraciones minimas de cada clase.
» El Application Load Balancer trabaja en capa 7 con HTTP y HTTPS: enruta por ruta, host, cabeceras o consulta

y admite destinos Lambda, lo que permite consolidar varias aplicaciones en un balanceador. El Network Load

Efalanc réraﬁa’a en czfl%a 4ATCP UE?.P, TLSEzqcon 1P .?stéti as 0 elésticasa{)or subred, El Gateway Loa Bakan er
» Elescalado izontal con Auto &Sca mdq anade o quita instancias sin parar el’'servicio, mientras que el vertical
e

msert% g escalla dispositivos wrtualebs terceroa de fO{ma tra sgarente. .
exige detener la instancia para cambiar su tipo. Hay politicas de Seguimiento de destino, por pasos, programadas
}igr%damivas eestasd)ara atrone% ciclicos. La,hibernacion guarda la RAdM ?n EBSGY no cobra la instancia mientras
mbda ejecuta codigo por eventos Sin Servidores y se paaa por uso, ideal para cdrgas intermitentes. Fargate
esta detenida; los warm pé)gl mantienen 1[nstanC|as relnlcikallzaija% a{a%as (% h{bernaQals. . .
€jecuta contenedores de sin administrar instancias, y Fargate Bo abarata tareas tolerantes a interrupciones.
C2 da control total; para ahorrar se combinan Spot (trabajo interrumpible), Sayin s (C ute, flexible entre
. Erod_uccu?n _sue}e re’q[l)Jerlr varias zonas de Hlspo&%u%rag?}kub cam% repartido, %@Wulﬂ-gﬂf)paéar A Ml
familias, regiones, F%r%ate r¥ La*mb z(a)%y reservfals. .
rregion sin necesidad s ur antipatron: LoS entornos que no son de produccion pueden usar una sola zona y

RRRCRR 6T AR TG A AT e R BRIP40 (R AN &I B3 6 AP MEARR 98 AHSIRBRL Bars TPy

eservas de capacidad bajo demanda garantizan capaci en uha zona.sin compromiso de plazo. .
Baja 0mo era&%, opgmlfa as para cgmpur{ac%]n (ac%rgasa]?mlpagas por%ﬁ’lﬂ cOmB fransesdificacion o servidores
de juego), para memoria (bases de datos en memoria), para almacenamiento (IOPS aleatorias altas en disco local),

Destgﬁpu@aﬁmtm@jadad@wmag@mtaﬁelemdore_s) y HPC. _ _ 3
» Las copias automatizadas de RDS y Aurora permiten restaurar a cualquier momento del periodo de retencion, y la

recuperacion a un momento dado de DynamoDB ofrece copias continuas sin programar nada. Para retenciones

- D e S A AR RS A Bl I B O DA M S FoRT PR 2R 7B ncias
funcione avaéugdﬁ.s pueden pasar a almacenam|eg8 egfrlo mas baAato. .
comerciales, Babelfish permite"que aplicaciones de SQL Server usen Aurora PostgreSQL con pocos cambios, y

- BB S ARl S e SO R SR B R A e A AL e P U S SVISIBIHS

fopi | icion xpr Devel ra pr .deciden gr r | . .
R6R c%?p’éc?d%% FESL 30 aEbfra%gscgrggsecgﬁg{a%?e% E/) Hreeb esdlglee%.d yith rgrg%%?vteerlggscz%ats%a la capacidad a la
emanda ausarse a0 n entornos.inactivos. Para bases de datos relaci nalﬁs, RDS Proxy agrupa

- Cada fipo )églé%?gsptlene Su baseAgeUd%tos especifica; Timestream para series ?_empora%s, €ptune para“gr

nexiones y ElastiCach scarga las lectyras repetidas sin ampliar la instancia. .
eyspaces para cargas c?edfassa% ra’y F?eHs%lft p%ra ansé ISis. E]pallmacenamlen?o por columnas de Redshift, o de

. B,%F%”c%{rxb?{ﬁ%ee”mc?t%r?%ﬁét%%%%r%%”é*éﬂ%‘%i6%%%095%%‘? SN RERMLYS S AR S BRRES
filas, mien ras que el aImacenarpl?nto B9} filas.conviene a ELT . . . . .
migra 10S datos'con carga completa y replicacion continua. Entre’motores iguales, las migraciones homogéneas de
DMS usan herramientas nativas sin servidor; de RDS for MySQL a Aurora MySQL se recomienda una réplica de

Dessgluraats Aptira) 3eshretambapuzniéguiny aaa réplica entre regiones que luego se promueve. _
» Una puerta de enlace NAT zonal vive en una sola zona: compartir una es mas barato pero se pierde internet si cae

Su zona, y poner una por zona da resiliencia y evita trafico entre zonas. La NAT regional se extiende sola por las
onas sin. s es pyblicas, la NAT privada conecta con otras redes sin internet y, para IPv6, | erta de enlace
. §E o-sglltewﬁpcregl{une?eé ﬁ33e,c Bh3868 S3brE 1RteNe yes ES opcion cconemits para poéoatr%Lﬁco 0 cComo
de so‘a sahdg.no t|8ne car{g%Pro&Jle. - . . .
respaldo de Direct Connect: Direct Connect usa una conexion privada que puede reducir costes y dar un rendimiento
E1é constante con mucho trafico, pero no cifra Ber. defecto’ se conll%jna con VPN.o MACsec, Client VPN da acceso
a transferencia entre zonas de uha region se cobra en ambos sentidos y la transferencia entré regiones se cobra a
[emqtg cgrapo a usuarios individuales. . e . L
a salida’de la’region de origen, asi qué conviene mantener el trafico intenso en la misma zona y regién. Los puntos
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nviene un max- | lav & 50l valor ian lar ta; Origin Shiel
- Pard ?e\ﬁs%r_un%xc%QeaadgoreYdPPoas‘%é;‘_g%t‘?c?scé‘g'%ﬁjﬁ%%‘iﬂ? ORYBLES U8 SATLIAN 12 [e3RHeS gaRddn Stk
a ugﬁgoll |tud%s al origen) CloudFront Func |0{:|s resuelve tareas Ig%args enel bo[ e. .
y<CoSt Explorer desglosa e Esasto por grupos de tipo de uso, COMo transteérencia entre zonas o entre regiones, y
por cuenta. Las etiquetas de asignacion de costes y AWS Budgets reparten y vigilan el gasto por equipo, y Trusted
Advisor detecta puertas de enlace NAT inactivas e IP elasticas sin asociar.



