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tilidades clave del temario de GH-300, para repasar antes del examen.

1. Use GitHub Copilot responsibly 15-20%
Understand responsible Al principles
» Copilot puede alucinar: generar codlgo o0 texto plausible pero falso. Su calidad depende del volumen de datos de
entrenamiento de cada lenguaje, puede reproducir sesgos, coincidir con cédigo publico y no ve problemas de
* GYIHEHITHTRPSEE BANERIOFHIRIAARSRORSRIGHEHMICHRSTI pairad nipdilidad aisaausilas yrsivasidihve solo
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* EblésHarenstiBecBsildesaes pebsad INaaniadroscaresseriigsabilidades e infracciones de propiedad intelectual.
El codigo puede parecer valido y ser incorrecto o inseguro, y los tests generados pueden no cubrir todos los casos.
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una herramienta para toda la sesion permite cualquier uso de ella. Las tareas para cloud agent deben estar bien
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2. Use GitHub Copilot features 25-30%
Use GitHub Copilot in the IDE
En VS Code basta con iniciar sesion con la cuenta de GitHub: las extensiones se instalan solas y, sin plan, la cuenta
pasa a Copilot Free. En JetBrains se instala el plugin y se autoriza con un codigo de dispositivo. Las sugerencias
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tdevaruel agelitttode |A al terminal: responde preguntas, escribe y depura cédigo y trabaja con
GltHub.com, por ejemplo creando issues o pull requests en tu nombre. Tiene una interfaz interactiva (con modo plan)
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Use j&shqpu%s&s e|rch ?8%& &roens rr]u aC%% gge‘de un archivo como contexto, /add-dir concede acceso a otro directorio y
endeasgcabohyvarchamsiar, ejecuta comandos e itera hasta terminar; edit mode (Copilot Edits) limita
Ios camblos aI working set y permite aceptar o descartar cada edicion. Los servidores MCP afiaden herramientas
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mlablnsmsmﬁmaasmleetaamﬂyﬂely secindeAgerds o inseguras, asi que hay que revisarlas y probarlas; los

Hul ares valoran.cada rg%oue ta. Los 8} files ( prompt.md) guardan prompts reutilizables que se lanzan con /
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camblarlo, y Si delega, decide cada organizacion. Con licencias de varias organizaciones suele ganar la opcion
Fergistastlie oot cuge canibinseaalvagrodeditipioy GirantvastizenfignatedetoLEpos awgdeaMcR) CLI y
retinaploene lapattiicdagepagentes; se filtra con action:copilot o, para agentes, con actor:Copilot y campos como
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lalgcpibigoisaciéar @ETdergoiivighic apilothidling) [BBMpuestos con last_activity_at y asignar o retirar puestos por
usuario o por equipo. Al retirarlos, quedan pendientes de cancelacién hasta el final del ciclo. Requiere la gestion de
puestos en miembros seleccionados y una directiva de cédigo publico configurada.



3. Understand GitHub Copilot data and architecture 10-15%

Describe data handling and flow

» GitHub no entrena modelos con datos de Copilot Business ni Enterprise; en los planes individuales el usuario puede
desactivar el uso de sus datos para entrenamiento. Con BYOK, los prompts van al proveedor elegido y quedan
sujetos a sus politicas. Las sesiones locales de la CLI se guardan en el equipo y no se comparten por defecto; las
del cloud agent son visibles para quien tenga acceso al repositorio.

» Antes de llamar al modelo, Copilot construye un prompt: para las sugerencias en linea combina el codigo antes
y después del cursor (Fill-in-the-Middle) con fragmentos de los archivos abiertos. En VS Code, cada peticién del
chat o del agente relne instrucciones del sistema, personalizaciones, el mensaje, el historial, contexto implicito,
referencias explicitas y resultados de herramientas. Los archivos excluidos no alimentan el prompt.

» El prompt pasa por un proxy alojado en un tenant de Azure propiedad de GitHub que bloquea intentos de
manipulacion, y por filtros de contenido dafiino. Tras generar la respuesta, se eliminan contenidos dafiinos y el
proxy revisa calidad, seguridad y, si se ha activado, coincidencias con cédigo publico; lo que no supera los filtros se
trunca o descarta. Estos filtros se aplican sea cual sea el modelo elegido.

Understand lifecycle and limitations

» Una sugerencia de Copilot sigue un ciclo: se recopila el contexto, el prompt pasa por el proxy y los filtros, el modelo
genera, el posprocesamiento revisa la respuesta y solo entonces se entrega. En el editor aparece diferenciada
y solo se aplica si se acepta, total o parcialmente; las next edit suggestions predicen donde y qué cambiar. Las
referencias de codigo se comprueban al aceptar una sugerencia sin modificar.

» Copilot genera codigo de forma probabilistica a partir de sus datos de entrenamiento y del contexto disponible,
asi que puede producir codigo que parece valido pero es incorrecto o inseguro, sesgos, coincidencias con codigo
publico o respuestas inventadas (alucinaciones). La calidad baja en lenguajes poco representados y en prompts
gue no estan en inglés. Revisa, prueba y analiza siempre lo que acepte.



4. Apply prompt engineering and context crafting ik

Craft effective prompts

» Un buen prompt empieza por el objetivo general y luego enumera los requisitos concretos. En Copilot Chat del IDE
se combina con palabras clave: participantes con @ (como @terminal), slash commands con / (como /tests) y
variables de chat con # (como #selection) para aportar contexto. Con las sugerencias en linea, el prompt es un
comentario que describe el cédigo esperado.

» Para las sugerencias en linea, Copilot combina el cédigo antes y después del cursor (Fill-in-the-Middle) con
fragmentos de las pestafias abiertas. En el chat de VS Code, el prompt relne instrucciones del sistema, personal-
izaciones, el mensaje, el historial de ese chat, el contexto implicito (seleccién, archivo activo), las referencias con
#y los resultados de herramientas; el agente busca mas contexto con busqueda semantica, texto o grep.

» En zero-shot, Copilot genera cédigo sin ejemplos y se apoya solo en su entrenamiento: va bien para patrones
comunes. En one-shot se da un ejemplo para que siga tus convenciones, y en few-shot varios, lo que ayuda
con formatos propios, varios escenarios y casos limite. Sirven como ejemplos los datos de entrada, las salidas
esperadas, implementaciones y pruebas unitarias.

 Divide las tareas complejas en pasos pequefios, evita términos ambiguos como "esto" y nombra la funcién o la
respuesta a la que te refieres. Indica la biblioteca que quieres usar, sigue buenas practicas de codigo (nombres
descriptivos, estilo coherente), incluye pruebas o criterios de aceptacion para verificar el resultado y refina con
mensajes de seguimiento en lugar de empezar de cero.

Engineer prompts for performance

« Laingenieria de prompts consiste en redactar instrucciones claras para que Copilot genere cddigo adecuado al
proyecto. Se resume en las 4 S: Single (una sola tarea bien definida), Specific (instrucciones explicitas y detalladas),
Short (conciso sin perder claridad) y Surround (nombres de archivo descriptivos y archivos relacionados abiertos).
El role prompting pide a Copilot que actlie como un experto concreto.

» El prompt viaja por HTTPS con el contexto reunido, pasa por un proxy gue bloquea intentos de manipularlo y por
filtros de toxicidad, y el LLM genera la respuesta; después se revisan calidad, seguridad y, si esta activado, cédigo
publico, y lo que no pasa se trunca o descarta. Chat usa el historial de la conversacion como contexto: abre un hilo
nuevo para otra tarea, borra lo irrelevante y compacta las conversaciones largas.



5. Improve developer productivity with GitHub Copilot 10-15%

Enhance productivity and code quality

» Las inline suggestions completan codigo, cédigo repetitivo y codigo a partir de comentarios mientras escribes;
Copilot Chat genera blogues grandes que luego se refinan, refactoriza (nombres, condicionales, métodos largos,
patrones de disefio) y documenta con comandos como /doc. Para documentacion de varios archivos enlazados
conviene el modo agente; para predecir la siguiente edicién tras un cambio, next edit suggestions.

» Copilot ayuda a entender codigo desconocido sin salir del flujo: en GitHub.com explica repositorios, archivos y
commits; Copilot CLI actia como experto disponible si se le pide basarse en el cédigo, citar archivos y no adivinar;
los Copilot Spaces retinen cédigo y documentacion para preguntas repetidas, y el inline chat del terminal sugiere
comandos de shell. Verifica siempre las respuestas.

» Copilot genera datos ficticios a partir de un esquema o de unos registros de ejemplo, indicando cuéntas filas y con
qué patrones; con @mssgl necesita conexion a la base de datos para conocer el esquema. Para modernizar codigo
heredado conviene escribir antes pruebas del comportamiento actual, explicar archivos y flujo de datos, convertir
por partes pequefias, trabajar en ramas y revisar siempre las sugerencias.

Support testing and security

« Copilot genera pruebas unitarias con /tests o con prompts que acotan alcance y escenarios, y pruebas de integracion
que usan mocks para simular dependencias externas y verificar las llamadas. Conviene reutilizar el framework del
proyecto, dar como contexto pruebas existentes (pestafnas abiertas o #file), planificar con Plan los trabajos de varios
archivos y ampliar casos con ghost text.

» Para que Copilot cubra algo méas que el camino feliz hay que pedir de forma explicita casos limite, excepciones y
validacién de datos, y probar en cada limite y justo fuera de él. Los valores esperados salen de los requisitos, no
de la implementacion ni de la propia funcion probada. Ante un fallo, se busca la causa y nunca se debilitan ni se
omiten aserciones solo para que pasen.

» Copilot Chat puede detectar vulnerabilidades comunes (XSS, inyeccion SQL) y proponer correcciones, y sugerir
optimizaciones como mejores estructuras de datos, transacciones cortas o un orden de acceso coherente. Copilot
Autofix propone correcciones para alertas de code scanning. Copilot es una capa adicional: no sustituye a code
scanning ni a las revisiones, y sus sugerencias se revisan y prueban siempre.

6. Configure privacy, content exclusions, and safeguards 10-15%

Manage privacy settings and exclusions

» Content exclusion impide que Copilot use determinados archivos: sin inline suggestions en ellos, sin influir en
respuestas ni en code review. La configuran administradores de repositorio, propietarios de organizacion (solo para
sus licencias) y de empresa (para todos), con rutas fnmatch; los cambios quedan en el audit log. En VS Code,
github.copilot.enable activa o desactiva Copilot por lenguaje.

» GitHub no reclama la propiedad de las entradas ni de las salidas de Copilot, y si una sugerencia puede tener
propietario depende de la legislacion aplicable. La salida se ofrece tal cual: puede ser incorrecta, insegura o
parecerse a codigo publico, por lo que el usuario debe revisarla, probarla y comprobar si necesita una licencia
de terceros, igual que con cualquier cédigo de origen desconocido.

Apply safeguards and troubleshoot

» Ladirectiva de sugerencias que coinciden con cédigo publico admite Allow o Block. Con Block, Copilot compara cada
sugerencia y su contexto con el cédigo publico de GitHub y oculta las coincidencias; con Allow, muestra referencias
con la URL y la licencia. Los usuarios de Pro la fijan en su configuracion; con licencia de organizacion se hereda y,
si hay conflicto, gana la mas restrictiva.

 Sifaltan sugerencias en algunos archivos, el icono tachado de la barra de estado indica una content exclusion. Los
cambios tardan en llegar al IDE: en VS Code se recarga la ventana. Las reglas de organizacién solo afectan a quien
recibe la licencia de esa organizacion, no cubren enlaces simbélicos ni sistemas de archivos remotos, y los cambios
se auditan con copilot.content_exclusion_changed.



