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1. Development with AWS Services 32-32%

Develop code for applications hosted on AWS

Un fanout de SNS a varias colas SQS entrega una copia de cada mensaje a cada consumidor y la conserva hasta
que la procesa. En las sagas, la coreografia encadena servicios mediante eventos (por ejemplo, con EventBridge)
sin coordinador central, y la orquestacion usa un coordinador como Step Functions que ejecuta los pasos y las
EbnseamReR/eSIEPEERFShNS GRS R MIRIMOUA MENTHIRCpde¢RlMasia sl ngresiicBRfbSAlgiudRsiprior, asi que
cualquier instancia puede atenderla. Las sesiones web van a un almacén central como ElastiCache; las sesiones
persistentes del ALB no eliminan el estado. En Lambda los entornos se reutilizan (conexiones fuera del controlador,

EdcHe sistemp)fyssierapaieaaieraladactd vambie seialieieexBemponente obliga a cambiar o hace fallar a los que
dependen de él. El acoplamiento débil afiade una capa intermedia (SQS, Kinesis, Step Functions, EventBridge o

SNS) y hace que cada componente solo conozca una interfaz publicada y versionada. Compartir una base de datos

Eftkenaciarprday SH NendaRl-2 s et RSParRfoRSUARIAt S B SIRNaraAt st arfipse@m et trabajo y sigue. Lambda se
invoca de forma sincrona con RequestResponse y asincrona con Event, y la asincrona puede enviar los fallos

a destinos como colas estandar de SQS. API Gateway invoca Lambda de forma asincrona con el encabezado

KOARRINUSCAWSR TBIpteHeaHPS s aTeR § #XpFeES S e ok acidnap@srelresaagayponencial y jitter; errores como
ValidationException no se reintentan. El modo standard es el recomendado y el adaptive afiade un limitador de

ritmo en el cliente. La configuracién en codigo prevalece sobre las variables de entorno y el archivo compartido.

De\?é?w BH%%B?WEI%%I% escrituras deben ser idempotentes.

Para que Lambda llegue a recursos privados de una VPC (RDS, ElastiCache), la funcién se conecta a las subredes
privadas con un grupo de seguridad permitido, y su rol necesita permisos de interfaces de red de EC2, como los de
AWSLambdaVPCAccessExecutionRole. Una funcién en una VPC solo ve esa VPC: para salir a Internet necesita

Lina yuéahiasderaterNaiomIss pasts dgylasardiisiedeinesiefadasvaraion y update-function-configuration sustituye
toda la estructura Variables. Las capas comparten dependencias entre funciones .zip y se actualizan aparte del

codigo. La simultaneidad reservada fija un minimo y un maximo para la funcion; la aprovisionada mantiene entornos

BreiANISREHRIRSRSINEIRPS ThAG RS SRIRBNta los errores y puede enviar un registro con la solicitud y la respuesta
a un destino en caso de error; la cola de mensajes fallidos solo recibe el evento. Con SQS, ReportBatchltemFailures

reintenta solo los mensajes fallidos. Con Kinesis conviene limitar MaximumRetryAttempts y afiadir un destino para

AV MG IS RRTBTIE @R ADIRREE TFRBdMEsiidictura real (sam local generate-event) e invocar la funcion en
un contenedor local (sam local invoke), aunque estas pruebas no validan permisos entre recursos. Para eso hay

que probar en la nube, por ejemplo con sam remote invoke. La consola admite eventos de prueba privados y

SefRIRfRANGURBIASOEEIN D ¢alisaeBE Sgfenmae aslts/end@MifgeGateway lo hace de forma sincrona; SQS,
Kinesis y DynamoDB Streams usan una asignacion de origen de eventos que sondea y entrega lotes. Los servicios

que invocan una funcién necesitan permiso en su politica basada en recursos. Si una funcion escribe en el bucket

Us@‘beal%%%‘f%scﬂﬁ“élﬁ’&%'aﬁr QI &Ets) mip Prefiio para evitar bucles.

La clave de particion determina en qué particion se guarda cada elemento; cuantos mas valores distintos se usen,
mejor se reparte el trafico. Un ID de usuario es buena clave; un estado con pocos valores o una fecha redondeada
crean particiones calientes. Para repartir escrituras se puede afadir un sufijo aleatorio, que obliga a consultar todos

for By aPE S iaetias saidIpeehreaaeiafinal decaeisipserbConsistentRead en true, Getitem, Query y Scan

devuelven los datos mas recientes, pero solo en tablas e indices secundarios locales. Los indices globales y los
flujos son siempre de coherencia final. Las tablas globales usan MREC (replicacién asincrona) o MRSC (sincrona),
ey deaysel@dosile REtYOs RE Ymipder g@e@{g@ﬁq}myticién, con una condicion opcional sobre la clave de

ordenacion, y devuelve los resultados ordenados. Scan recorre toda la tabla o el indice y es menos eficiente a
medida que crece. En ambos casos el filtro se aplica después de leer, asi que no reduce la capacidad consumida.

Parclays|RsngHRmEes simBlealPpEiaien asoswyasia (PrstigisaghasaeNacion). Un indice secundario local mantiene
la clave de particion con otra clave de ordenacién y se crea con la tabla; uno global puede tener claves distintas y

afiadirse después con UpdateTable. Las proyecciones KEYS_ONLY, INCLUDE o ALL fijan qué atributos se copian,

FUARE dedigiesitabaeob naaelianish Rynaipelideriis @ndisserggores de tipo como S o Ny los nimeros
enviados como cadenas. En JavaScript v3, DynamoDBDocumentClient evita serializar a mano y util-dynamodb

ofrece marshall y unmarshall. En Java 2.x, el cliente mejorado asigna clases anotadas con @DynamoDbBean a
tablas mediante TableSchema.fromBean.



2. Security 26-26%

Implement authentication and/or authorization for applications and AWS services

Los grupos de identidades de Amazon Cognito intercambian tokens de proveedores sociales, SAML u OIDC (o de
un grupo de usuarios) por credenciales temporales de AWS ligadas a roles de IAM. Los grupos de usuarios federan
IdP SAML u OIDC y emiten sus propios JWT para la aplicacion. Para cargas como GitHub Actions, se crea un

PRVERANUP Gt B deUBdgh B ATREASRIKBRR A W ARLAT e TR RAFERIHLF P RESEATBRZ8ERN. En
una API REST, un autorizador COGNITO_USER_POOLS valida el token de la cabecera Authorization; en una API
HTTP, el autorizador JWT comprueba firma, iss, aud o client_id, caducidad y los ambitos de la ruta. Fuera de API

PaeYaye¥d'itd (R dIHBacOARS YLK RN RIRTEBRIRI ALRIMAETEE: perfiles de IAM Identity Center en la CLI (aws

configure sso y aws sso login), roles de perfil de instancia o de tarea en computo de AWS e IAM Roles Anywhere
fuera de AWS. La CLI y los SDK resuelven credenciales en orden: opciones de linea de comandos, variables de

BRLOFRACRIFBYASLORIPAILTRRY & IRALRAIELS RERISRASGRRIHAT £ AP SPHAHRACLI firman con las credenciales
y AWS recalcula la firma, limitada a fecha, region y servicio. Las URL de funcién de Lambda con AWS_IAM exigen
peticiones firmadas con SigV4. Las URL prefirmadas de S3 usan las credenciales de quien las creé y caducan con

ALt SANSFIRAENRS: Y EFIOIAES BHSRA OEAOET 8TFATRS fnly i (RIA&de confianza (quién puede asumirlo)
y una de permisos (qué puede hacer); entre cuentas, quien llama necesita ademas permiso sts:AssumeRole sobre
el ARN. Las politicas de sesion solo reducen permisos, sts:Externalld evita el suplente confuso con terceros y la
CLI asume roles con role_arn mas source_profile o credential_source.

Implement encryption by using AWS services

En reposo: S3 cifra los objetos nuevos con SSE-S3 por defecto y admite SSE-KMS; DynamoDB cifra siempre las
tablas y permite cambiar entre clave propiedad de AWS, administrada por AWS o por el cliente; RDS solo se cifra al
crear la instancia, o copiando una instantanea con cifrado y restaurandola. En transito: una politica de bucket que

ARPELL RRHC ARG S RRCHEF TFRARIY bisRIGR (R IRR PbligR\A WRb Haficamente si se validan por DNS y el

registro CNAME se mantiene; con validacion por correo la renovacion exige accion del propietario y los certificados
importados se renuevan reimportandolos con el mismo ARN. AWS Private CA crea jerarquias privadas de CA raiz

¥ SHRGHAUABRT i RV ES GRIdHicadRs e rPIPRIBY Lt JNEIR GBS Y os descifra de forma transparente para
cualquier peticion autorizada (SSE-S3, SSE-KMS, DSSE-KMS o0 SSE-C en S3, cifrado en reposo en DynamoDB).
Con cifrado del lado del cliente, la aplicacion cifra antes de enviar, con el Amazon S3 Encryption Client o el AWS

PRLAPAFS SO SOMuoASRN sIGhELicie SR ALPRRERR eI AR RN cifra localmente con la clave de datos sin

cifrar, la borra y guarda la copia cifrada junto a los datos; GenerateDataKeyWithoutPlaintext devuelve solo la copia
cifrada. Para descifrar se llama a Decrypt, donde Keyld es opcional con claves simétricas y el contexto de cifrado

BaPe GO I RTHAZFNER: PRRUE R AR R ER IR 5981 84BN create-key-pair y entrega la clave
privada una sola vez sin guardar copia; también puedes generarlas con ssh-keygen e importar solo la publica con
import-key-pair. EC2 Instance Connect envia claves publicas temporales controladas por IAM. ACM puede importar
certificados autofirmados si la clave privada esté sin cifrar y en PEM.

Manage sensitive data in application code

Clasificar los datos (PII, PHI, financieros) define qué controles necesita cada uno: acceso, cifrado, retencion y
auditoria. AWS recomienda etiquetar los recursos con su clasificacion, vigilarlos con AWS Config y fijar las claves
permitidas con politicas de etiquetas. Amazon Macie localiza datos confidenciales en S3 y Comprehend Medical

PainstRi e Gela frE R EpISFI¥SRriables de entorno con KMS: por defecto con una clave administrada por
AWS, o con una administrada por el cliente (KMSKeyArn) si se quiere controlar la rotacion. Las ayudas de cifrado en
transito cifran el valor en el cliente, asi que el codigo debe llamar a Decrypt y el rol necesita kms:Decrypt. Denegar

KOS DM AGRIR B IaS VRS ARIRS S faredicadRipiRia | /U8 H8MPI y tokens: ofrece rotacién automatica y

versiones con etiquetas como AWSCURRENT; Parameter Store SecureString sirve para configuracion cifrada sin
rotacion. En Lambda, la extension Parameters and Secrets almacena secretos en caché via HTTP local. En ECS,

[0S SESHRIOR 1KSSERRE R 168 AL Y @D b IR RERRH LAY MR S BIaRARE AT AS A QF ingerir datos como tarjetas,

Pll, PHI o credenciales; se aplican a un grupo de registros o a toda la cuenta y solo quien tiene logs:Unmask ve los
valores originales. Los eventos anteriores a la politica no se enmascaran. En Step Functions, includeExecutionData

BN dAlseEX5IHHS dARERAR RELER F5 (R7ESF HPSversible o reversible. La utilidad de Powertools for AWS Lambda
ofrece erase, que sustituye campos concretos por un marcador, y encrypt/decrypt con KMS y contexto de cifrado,
que debe coincidir al descifrar. Amazon Comprehend localiza PIl en tiempo real (DetectPiiEntities) y genera copias
redactadas con un trabajo asincrono en modo ONLY_REDACTION.



3.
Pr

Deployment S

epare application artifacts to be deployed to AWS
Las capas de Lambda empaquetan bibliotecas, entornos de ejecucién personalizados o archivos de configuracion

en un .zip que varias funciones comparten y que se actualiza sin tocar el codigo; solo sirven para funciones .zip.

- ERSJUAR08s Som IR0 8L AR AR RORARLARRASRENCICHEIRE YR ARR.HS 43 IR -8R HHRRO PaglRz ARtvas

ﬂﬁbﬁpegPorHBiI@ﬁ%RaHg i\r}gf(sﬁ&r%?n&g%lggﬂ|E?B?Jggg%wﬂf§p88wpgrﬁ la raiz salvo que se indique otra ruta

- CEPRSSRELIID EALODSKBIES ARRSRERBMS IR PG R EARRY Sarsialk e &Hais

EAREGRLITIRA CORASHNTS pSP UYLy BRFEGASIA PP superficial y, con CODEBUILD._ CLONE._REF. un clon

- ERRIRIDRATR FRAREL Lo HRse riAdeNRICERS I PLPURY LABRA"MIRA SRR SafeA Lo shat e imp

88%%%%5&5"5 da%ey c%l?ltlgpglJr?gé%%%ﬁ?ésn%gfﬁ%?gﬁgrgﬁECS la definicion de tareas fija cpu y memory a nivel de

- 158 RASCHMG LRI MMM RR AU ESHIEE? G SRS FRRIERASNEL QR PRSEM I HBRL YIRS,

Te

Sgr'fmagrHgecH%'&lﬂ?a%lilgnsgolﬁs\?aﬂa%l‘)a}ecs? Ié)g 388N schema o Lambda y estrategias de implementacion graduales.

Si una alarma de CloudWatch del entorno salta, la configuracion se revierte. En Lambda, la extension AppConfig

Agup Bradl ensotTiglaaelom Brecd cpievde daNeBAthost: 2772. _ ) _
Para probar codigo’ya implementado: sam remote invoke invoca funciones de Lambda, envia mensajes a SQS

0 registros a Kinesis e inicia maquinas de estados en la nube; la API TestState de Step Functions prueba un

- PROR DL AR iNtogpaiGRTda Qpéf%léia%h%%nsgir\lfelﬁgs”s\lE%ggﬁg&t%%%%%ﬁfrg R BGEBladesldRAL GRIEVRLE

IS VIRILAEIRTUR IRMARRS LIRS FRR RS RS

0S. . . L .
f’o%.ios mocks sirven para aislar logica de negocio

- BASRSEASIAS RGN e SR PLIRGS EBRHBHIBRSS TIMY AR ALLRASKRY IR A DL R Ha e P

6 I LRSS Al Bl R SR AR AR R RGN

ﬁ%%té%{‘égnp%[)mﬁ?&lﬂ@lﬂlﬁé r&%‘é‘&""&&? & ré%@%S%H&Sd{F]‘F frea&%bas. TestinvokeMethod y la pestafia Test de la
%?8%"1\/@es%%%%Hf'i‘gr.?&%ﬂdé’dﬁ%ﬂém\}&'ﬁgéeé‘rﬁ%'r%d%e&%A%'B%”b%%?f%é%;%%&?ﬁfég ARy Sigieraadriar iamre

9tienen prioridad sobre el archivo y este

- P L MRS S ESIRUNALRS HS AR N A AP SHAF A BHSIR 87 RIUERAR AEL88 LB QT PR SRIIRATR

Au iterd

gﬁ\%%%'é%%j%@%lﬁ?&é‘ @ﬂj’g ﬁ%j%gtﬂgl'I%%%ggnosr%g]qﬂﬁ%gydg 40k G688 ecq'ez aﬁig?)ila desplegada. TestEventPattern

indica si un evento coincide con el patron de una regla de EventBridge sin entregarlo, y los archivos de EventBridge

i%git@)dmﬁﬂé\i@&ﬁ@ﬁasados hacia reglas concretas del bus de origen. .
n evento de prueba es la entrada JSON de una funcion. sam local generate-event crea cargas con la misma

estructura que los eventos reales de cada servicio y admite opciones para cambiar sus valores. Los eventos de

- PSR IR M RSB0 R L e el e PR R S A YA B R e I HH PR KL QR 618

8%%%8%8%8%%%&%%%’# srl gﬁ?éjr?zlgldgrl‘elscgnpgﬁﬁwcégragt?etcel?rtég\ée&ige volver a implementar, mientras que la

- EATLGHAROR 5 SRAISH 3R B APARIANES AR IR LaRRIIAdS) ‘ELRIMNES FANBIBECRE N AN A TR MRRR e

632 DBRASA URHICRES, WA R IR0E Al AR URRPASBS BT L L PRRRRIRNESITRRIFS 1R AE sLATEST. En Amazon

- BREplRIRMYRPNGRY daRHASIAR BIRIGR LRI AHARTR ARraRATa ERCIER K I4aRERg TACIR B conectada

RW%Q%SPVQF%&HBE&%—%%%% %H&Izi(:tos locales se suben a S3 con aws cloudformation package (o sam

deploy) antes de desplegar. Al crear la pila hay que reconocer las capacidades necesarias: CAPABILITY_IAM o

o EAPABIGATRWRANHED crtbt paususe sg0B T efdda/COARARILAP ceiguraXPANR s alimiacérsinegistiosto de

sagwiivento de datos y variables de etapa. Las variables de etapa permiten que dev y prod usen backends, alias
de Lambda o tablas distintos con la misma API, pero no deben contener datos sensibles y, si eligen una funcién

Deplaberd Ryynus ieshAdHSIEpaiimise de inieeHabn Banatg-petiigsios. Delivery (CI/CD) services

Lambda admite dos tipos de paquete: archivo .zip e imagen de contenedor almacenada en Amazon ECR, y el tipo
no se puede cambiar en una funcién existente. Las capas son archivos .zip con dependencias compartidas que se

- BHRER SR LPiNSRlPLNER R3fR 1 “m%?é‘%su%%’ir%%?eimé%%%?én}gBSHrie”&B'%W?é‘@h'E‘&EHS{%%‘{HBBQSXEJSSPe‘E‘g&i

BRI BIRIAASER RS AR A MGR 3% FurBPadE Al lienig de /e INReRg B HE DR ALK YES S Mlsma region para

- ARRIDIRS LA ANRIES A RIS RN BFRE Bl QB HIREHE T RBISL Y FRIAAFIAGE HEAYSLE SARASARYS

RIDHARA 2 3R ARG =S, PR SRR A RN TR B RS HSIRIENIEE RAIRIVZR6R! 5885088 R acement,

UpdateReplacePolicy decide si el recurso antiguo se conserva, se guarda en instantanea o se elimina. En

- BAMNMigtoRaidishAlzia dmmlaentoiRrsie mgesizareideianqida dambiateted Gitwe(daviesfpiodie )yrseuabammn

feetiraimetersByPath. CodePipeline separa los entornos en etapas y una accién de aprobacion manual detiene

- BSIRYEL DAk AR RIGH 60 SR 88 E%S%szo%%‘é%% EP St SR Sy e RUGRRAPL LS IR ReRa 2

VB RRNERCIRRDIRRIS PRI AR T aNGY o PR BY P2 URAIES YRk Version de plataforma incompatible
se usa blue/green con intercambio de CNAME. En Lambda, un alias ponderado reparte el trafico entre dos versiones
publicadas.



4. Troubleshooting and Optimization 18-18%

Assist in aroot cause analysis

Muchos defectos de Lambda salen del cddigo: en Node.js, no usar await hace que el handler termine antes de
que acaben las llamadas; las claves de objeto de los eventos de S3 llegan codificadas como URL y hay que
decodificarlas; y escribir en el mismo bucket o tabla que dispara la funcién crea bucles infinitos. La linea START del

tog iRGiIRIGUE YBFSIONSHRABPERes de funcion (incluidos tiempos de espera), Throttles cuenta peticiones rechazadas
que no aparecen en Invocations ni Errors, e IteratorAge mide el retraso de los registros de flujos. En X-Ray, Error
son errores 4xx, Fault errores 5xx y Throttle respuestas 429; los servicios sin segmentos propios aparecen como

BFeRRNEREH8HESsights consulta logs ya almacenados con comandos encadenados con |: fields, filter, parse (glob
0 regex), stats con bin(), sort, limit y dedup. Los filtros de métricas, en cambio, no son retroactivos: solo generan
datos desde que se crean. Para limitar el coste, consulta solo los grupos de logs necesarios y el intervalo de tiempo

BF BRHRFA8 métricas incrustadas (EMF) crea métricas personalizadas de forma asincrona a partir de logs JSON
con un nodo _aws.CloudWatchMetrics (Namespace, Dimensions, Metrics). Solo requiere logs:PutLogEvents, no
cloudwatch:PutMetricData. Los valores de métrica deben ser numéricos y estar en la raiz, y cada combinacion de

BHEAVIANGs Gier s PABRIEGRIBHIARHRSNDIGISH 4RFRAE8 HRSHHeden reunir recursos de varias regiones y, con
la observabilidad entre cuentas, de varias cuentas desde una cuenta de monitorizacién. Lambda Insights recoge
métricas de sistema y arranques en frio mediante una extensién, Container Insights hace lo mismo para ECS y
EKS, y Contributor Insights muestra los principales contribuidores en logs.

Instrument code for observability

El registro (logging) guarda los eventos que genera la aplicacion; la monitorizacion evalta de forma continua su
salud y rendimiento, a menudo con métricas y alarmas obtenidas de esos registros. La observabilidad va mas alla:
combina métricas, registros y trazas para correlacionar sefiales y responder a preguntas nuevas, como el éxito de

s PRHARREE SI¢ MNSHHBRCPIORIBRRIESYARS por nivel los registros de aplicacion y de sistema sin cambiar el
codigo, aunque un nivel fijado en el propio cédigo tiene prioridad. Varias funciones pueden escribir en un mismo
grupo de registros personalizado, cuya retencion define cuanto se conservan los eventos. Las politicas de proteccion

e daieriBRNBSRARIZAIR NRpIORiIEERTIBIS @ ISeHlIAN AP SR ISRGIES HUMIREK, | ANRISRPHiRensiones)
o escribiendo registros en formato de métricas incrustadas (EMF), del que CloudWatch extrae las métricas sin
llamadas adicionales. StorageResolution=1 crea métricas de alta resolucion, y los campos Values y Counts agrupan

BSOS YAQEe BRI Eh RMBBAHAPES RINAP AR IGS REFRNELRTe i EnBRRIRT GPRRABARS GRBIYBIRRIBRER PePmiten
buscar trazas con expresiones de filtro como annotation[clave]; los metadatos admiten cualquier tipo, incluidos
objetos, pero no se indexan. En Lambda el segmento de la funcién no es accesible ni modificable, asi que las

PBSRSIADRS: HRalRAEH 88 B\RREEPRNVSYRRIPRRIAR 88 BHARS U3HRho eventos de EventBridge, y una regla

que filtre el tipo de detalle y el estado puede enviarlos a un tema de SNS. Para las cuotas, CloudWatch publica
métricas de uso en AWS/Usage y la expresién SERVICE_QUOTA permite alarmar al acercarse al limite. Las alarmas
compuestas avisan solo cuando se cumplen varias condiciones a la vez y reducen el ruido.

Optimize applications by using AWS services and features

En Lambda, la concurrencia es el nimero de peticiones en curso a la vez y se estima como peticiones por segundo
por duracion media en segundos. La concurrencia reservada fija un maximo y un minimo para una funcion; la
aprovisionada preinicializa entornos en una version o alias, nunca en $LATEST. En los origenes de eventos de

Eftd IR ARACHPSRAR A IPRINMER SRR AR AR RRAIBIAE ricas de volumen, disponibilidad, latencia, fallos y
errores de servicios en EKS, ECS y EC2, y permite definir SLO. Lambda Insights, una extension en capa, aporta
meétricas de sistema por invocacion como tiempo de CPU, memoria, red y arranques en frio. Amazon CodeGuru
Profiler localiza las lineas de cddigo que mas CPU consumen, y X-Ray muestra la latencia de las llamadas a
tHepwrdieasigea la CPU en proporcion a la memoria configurada, asi que la memoria es la palanca principal de
rendimiento, también para funciones limitadas por CPU o red. AWS Lambda Power Tuning prueba la funcién con
varias memorias mediante Step Functions, y Compute Optimizer recomienda memoria segun el uso real de los
aiimptitiasSHeBaEadSCuseribas iRegs RRRQR TSNIa IR ol s FBALHRA USSHIRIR) S8RAYVEGELAMplen
sus condiciones. FilterPolicyScope decide si se evallan los atributos del mensaje (valor predeterminado) o el cuerpo
JSON. Varias propiedades se combinan con AND, varios valores de una propiedad con OR, y operadores como

P GEiecRYEINBHS R BYSieRIIBATIRARINGIE®AH8ceras al cachear; para guardar versiones distintas segun una
cabecera, como Accept-Language o CloudFront-Is-Mobile-Viewer, hay que incluirla en la clave de caché con una
politica de caché. La politica de solicitud al origen envia datos al origen sin afadirlos a la clave. En APl Gateway,
las cabeceras, rutas o cadenas de consulta pueden ser claves de caché.



