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1. Cloud Concepts 24-24%

Define the benefits of the AWS Cloud
* La propuesta de valor de AWS se resume en seis ventajas: cambiar gastos fijos por variables, aprovechar enormes

economias de escala, dejar de adivinar la capacidad, ganar velocidad y agilidad, dejar de gastar en operar centros

de datos y llegar a todo el mundo en minutos. Se paga solo por lo que se consume y los recursos estan disponibles
* bA IRfrRRSE Ut e Slokalf#’ AWS se organiza en regiones aisladas entre si, cada una con varias zonas de

disponibilidad. Permite desplegar en varias regiones con pocos clics para acercar las aplicaciones a los usuarios y
reducir la latencia, elegir la region segun requisitos legales (AWS no replica recursos entre regiones por su cuenta)

* {AtrRgUIRUHRIIARS deseRNGISIESIBRRYIARIDIAEXER RRIER YA'@IS GaPAsHEle disponibilidad aisladas de una region,

de modo que el fallo de una ubicacién no detiene la aplicacion. La elasticidad evita sobreaprovisionar: los recursos
crecen y se reducen con la demanda. La agilidad permite tener recursos en minutos y experimentar con poco coste
Ideh{i®8@8sign principles of the AWS Cloud
* ElI AWS Well-Architected Framework retne practicas recomendadas y preguntas para evaluar cargas de trabajo
en seis pilares. Sus principios generales incluyen dejar de adivinar la capacidad, probar a escala de produccion,
automatizar, arquitecturas evolutivas, decisiones basadas en datos y game days. Las revisiones son conversaciones

* ShrealpadieserreiupiRiess & FalF8AIRIPAFaHB dRRFTBEY I BRCHIAIRER(ESOS). seguridad (proteger datos, sistemas

y activos), fiabilidad (funcionar de forma correcta y constante y recuperarse de fallos), eficiencia del rendimiento
(usar los recursos con eficiencia a medida que cambia la demanda), optimizacion de costes (aportar valor al menor

* bRScRIpYRSHIRHIBINGAIE [ BQL S SPIIRRI iR 8AdIiE. el impacto de los fallos (escalar en horizontal, recuperarse

solo); eficiencia del rendimiento elige y ajusta recursos para responder bien (caché, compresion); optimizacion de
costes busca el menor precio por valor entregado; sostenibilidad reduce la energia y los recursos por unidad de
Un¥aPaiantresienda opesaliva el RSP igration to the AWS Cloud
* EIAWS CAF propone un recorrido iterativo e incremental en cuatro fases: Envision (identificar oportunidades ligadas
a resultados), Align (detectar carencias de capacidades), Launch (pilotos en produccion) y Scale (ampliar el valor).

En migraciones grandes, AWS recomienda rehost, relocate o replatform primero y modernizar después, porque

° fRiefiesr dBRANRO TG ERIHRI8 SeradigrAsIeM. Migration Evaluator crea un caso de negocio basado en datos
del entorno local; el AWS Migration Acceleration Program (MAP) combina metodologia, herramientas, formacion,

partners e inversion; AWS Professional Services y AWS Partners aportan expertos; y servicios como AWS DataSync

© EIANSSINE adiepasdrdanssiyiades lupdymritales en seis perspectivas: Business, People, Governance, Platform,

Security y Operations, cada una con sus partes interesadas. Busca cuatro resultados de negocio: reducir el riesgo

empresarial, mejorar el desempefio ESG, aumentar los ingresos con nuevos productos y mercados, y aumentar la
* bASidrRid®paigiAgioN son retire, retain, rehost, relocate, repurchase, replatform y refactor. Rehost traslada sin

cambios; replatform afiade optimizaciones, como pasar a Amazon RDS; retain deja la aplicacion en origen. Para

bases de datos, AWS DMS migra entre motores iguales o distintos y puede replicar cambios en curso para mantener
Ungeseiundesseis eerdn shshiriee

En la economia de la nube se paga por uso, sin contratos largos ni penalizaciones al dejar de usar un servicio;

se ahorra comprometiendo un uso (Savings Plans) y se paga menos por unidad cuanto mas se usa. El AWS

Cloud Value Framework mide el valor méas alla del TCO: productividad del personal, resiliencia operativa, agilidad
* BRREadAdIYPsRRiTBIRAIGUE Se paga solo por o que se usa: los entornos que no trabajan todo el dia pueden
detenerse. Ademas, las estrategias de migracion tienen efecto en el coste: repurchase (SaaS) suele reducir

mantenimiento, infraestructura y licencias, y replatform puede abaratar con servicios administrados, procesadores

© EVeSRe A8 ARNEBraRivsRINIfOEeEiRRS@laciones son costes fijos que se pagan por adelantado y se usen o
no. En AWS se convierten en costes variables: se paga solo por lo que se consume y la inversion de capital en Tl

puede pasar a ser gasto operativo. Asi se reduce el riesgo de comprar activos que dejen de necesitarse y de tener
* E4paeiasRrdeeRkexige una inversion inicial en hardware, licencias de software e instalaciones, y gastos continuos

de electricidad, refrigeracion, personal y mantenimiento durante todo el ciclo de vida del equipo. Escalar requiere

planificar, comprar e instalar hardware, que no puede reducirse después. En la nube, el proveedor mantiene la

* [RBR4ERNSEHFILIERd, A58 lddisencia del software y su coste va incluido en el precio del recurso; con BYOL
reutilizas licencias que ya tienes. Las licencias por socket o por nlcleo se aprovechan con EC2 Dedicated Hosts,

y AWS License Manager controla su consumo y permite cambiar entre BYOL y licencias de AWS sin volver a
desplegar las cargas.
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. Security and Compliance 30-30%

Understand the AWS shared responsibility model

La seguridad y el cumplimiento se reparten entre AWS y el cliente: AWS se ocupa de la seguridad de la nube y
el cliente de la seguridad en la nube. El reparto depende de los servicios elegidos, de como se integran y de la

Rbmegrla dpnsadrs paeestiknsrguaritsidra lesrudrtr Ay AeToteggdgedriticopeftisidn,y odrifiaidaciores parten.

la seguridad en la nube (el cliente). Los controles se agrupan en heredados, como los fisicos y ambientales;

?n]Partldos, como la %FSt orl deé)arc es, lade coBﬂguracmn la formaci n;yeﬁge_?_lﬂco_s de] cliente, como zonificar
cllente es resgondsa e e_da uridad en la nubersus datos y su cifrado, ta clasificacion de activos, los permisos
atosl\ﬁn entorpos de. segurida ncretos, . L

e [AM, la configuracionde red y de security groups y, en Amazon EC2, el sistema operativo invitado con sus

R roshesyel softwg{ecipsfalado.'l'. mbién debebden] strar su propio cum Iirinien'g) nPrmativq, gorque los informes
V&g esponsable de la sequri e la nube: el hardware, el software, la red y las instalaciones que ejecutan

de AWS so Céj rgn Iz? arte de . . L . . .

sus servicios, desde el Sistema operativo del host y la capa de virtualizacion hasta la seguridad fisica. Eso incluye
a alimentacion, la refrigeracion, FI control de acceso a los celntros de d?t(?s, la retirada se%ura de soportes }/ en
0s controles compartidos se aplican Séa ,n ra?_stru_clurg ala caé)a del cliente, cada uno&n su ambito: en fa

servjcios mu tuq1 u m\R/gomo Rgnamo ,la aLP icacion ?ygarche .. L L

gestion de parches AWS parchéa su infraestructura 'y el cliente su sistema operativo invitado y sus aplicaciones; en

la configuracion ocurre lo mismo; y cada parte forma a sus propios empleados. En servicios como Amazon RDS,

Un AV St poblidaSs Ghochibs gl dligntgorkge éncentand do mahieniteie@to.cepts

Id

Id

El gobierno en AWS combina varias piezas: AWS Organizations gestiona cuentas de forma centralizada y sus
service control policies limitan los permisos maximos sin concederlos; AWS Control Tower monta una landing zone

&([)n_ ontroles eglrln rf?\cti(r‘aSéecomen adias;é/AWdS Canfig registra el hisﬁorial dec nfi%uracién eva(I]Paco re%las
cifrado vuelve’ ﬁ es los datos sin la clave de descifrado y; junto con los controles Ue acceso, reduce el riesgo

e
I los recursos cum eg. L ] ,
€ acceso no autorizado en reposo y en transito. AWS KMS crea y controla claves en modulos de seguridad de

hardware gestionados por AWS, cada uso de una clave gueda registrado en CJoudTail y Amazon S3 cifra por,
Al % 8{ u%ﬁ' al? reglstrgqu%n ?’IIZO que“acccllgn de /&SI sggre quggrecurso y cur!mlélo; \%é Flow Logs capturg el
detecto 03 oéetos n%,levos. . i . .

trafico IP de las interfaces de red; los registros de acceso de S3 y de Elastic Load Balancing recogen solicitudes

B R e RO RS U
P§o, Fg&s y para revllsar, aceptar y seguir acuerdos cm%o el % A, también para toda una organizacion. La pagina
Seob lgaciones 8‘37%% i%%%!ﬁéaggéﬁigﬁrggﬂ pae 8‘%&%%%{3}?88# G L R L S

igure no impide usarlo, pero el e evaluar SEJ/S S. L e
S almacengn sus gatos, algo cFave para normas como e %%PR. AWS distingue certificaciones evaluadas por

auditores externos (ISO 27001, SOC 2) de leyes como HIPAA, que no tienen certificacion para proveedores cloud;

eparty HIPAR pAVES sfree ag Businespasotiaes Addendum.
AWS Identity and Access Management (IAM) controla quién se autentica y qué esta autorizado a hacer en una

cuenta de AWS. Los roles de IAM entregan credenciales temporales, por ejemplo a las aplicaciones en EC2, en

Egbar de.claves de larga dyracién. En AWS Or anizatioqs, las SCP fig'an Ios\)oermisos maximos fie as cuentas .,
[[Usyario raiz se creacon la cuenta y tiene acceso ciomp eto a todos sus servicios y recursos, incluida la facturacion,
miembro, pero ngnca conce er\ er |aos porgl solas.. , ,
por lo que no debe usarse en el dia a dia. AWS recomienda protegerlo bien: usar un correo de grupo gestionado
E rla em,or%sa, no.com ar.}ir sus credenciales y repartir nﬁre personas distintas el correo )C/lgl teléfono, gue sjrven
rmuao € minimo privi ezglo consiste en conceder solo los permisos necesarios para cada tarea, indicando
ga a recuperar el acceso Or_al . ) . . - . -
cciones, recursos y condiciones. Se puede empezar con permisos amplios e ir reduciéndolos: la informacion de
tltimo acceso de IAM revela permisos sin usar € | Access Analyzer genera politicas detalladas a partir de la
Ac\:/'yivi ,§ r!a(ial\gttg%/dg%?‘t%rv\c/%r%%ﬁ r%ﬁ usuarios délYla p?anul?a, cre}éd%sgen eT opsmcronlza os desde Bn proveedor
e |dent|dac?eX|stente, con sus cuentas y aplicaciones de AWS mediante el AWS access portal. La instancia de

rganizacion, en la cuenta de admijnjstracign, es la practica recomend ermite usar permission sets para
ga% cr:]afves de acceso son creoﬂenma’ S d%qarﬂa dw%mgn ara usarqa%qﬁ % ?a /{?-’f y R@vg recomienda prg erir
efinir fynciones de tr ajl? y a?Jgna[Tas en muchas cuentas, . N . )
credenciales temporales. La politica de contrasenas de 1AM fija complejidad y caducidad para los usuarios de 1AM,

pero no afecta al usuario raiz ni a las claves. AWS Secrets Manager guarda y rota secretos como credenciales de

ehakysatetjatose § tBaratetes Storegufandaeoufiguracion.

AWS ofrece servicios de seguridad gestionados para cada necesidad: AWS KMS crea y controla claves de cifrado,
ACM emite y renueva certificados SSL/TLS, Amazon Macie descubre datos confidenciales en S3, Amazon Inspector

BUEEAVtifaetaiiipgaddessargersiaie Janrndh telesinoayesae twasligiericdesAWs(&ob GhIR@4osy permite

revisar y aceptar acuerdos con AWS. Estas certificaciones las evallan auditores independientes, pero el cliente

i respandiendo de su propi imiento. El pilar de seguridad de Well-Architected retne las r'g&if )
Z%V\?XE filtra E;ls 38 |C|tu8espl—?ﬁlﬂ§£ a recursospcomo Cﬁo%lé ront o un %\pﬁ]lcatlon oaglﬁ]aﬁanc r.aA gsShleId
recomerada as para disenar ¢ rgas equras. i . .
Standard protege a todos los clientes sin cargo frente a los DDoS mas comunes, y Shield Advanced amplia esa

teccion. Firewall Manager, aplica reglas en todas lags cuentas de una organizacion y GuardDuty detecta amenazas
gnwgﬁj\/laéléetgl?&em%s un gata%)go dlglga?selgccmnago donde seebuscan ,gcompran c%spﬂegal%/ proguctos e
seguridad dre 9ercerds, como firewalls, deteccién de intrusiones o reglas para AWS WAF. Se entregan como AMI,

\‘7\?@? 0 |anti|| s de CJoucg:ormation, dmiten. modelos com\ﬁgrgeba ratuita o BYOL ¥nlos car%os aparecen en la
WS, %Be| %orma0|on e seguridad en varios sitios: el A ecurity Center (aws.amazon.com/s curlt;/e) reune
servicios, soluciones de partners y recursos de aprendizaje; AWS Security Blog trae novedades, ejemplos y talleres;

Security Bulletins avisa de vulnerabilidades en servicios de AWS, y AWS Knowledge Center, en re:Post, responde
a las preguntas mas frecuentes.



3. Cloud Technology and Services 34-34%
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4.

Billing, Pricing, and Support 12-12%

Compare AWS pricing models

EC2 ofrece varias formas de compra: On-Demand (pago por segundo sin compromiso), Savings Plans y Reserved
Instances (compromiso de uno o tres afios a cambio de descuento), Spot (capacidad sobrante interrumpible),
Dedicated Hosts (servidor fisico con visibilidad de sockets y nlcleos para licencias propias), Dedicated Instances

HIALDYAS §'BHOROLEINR) AiFARES RN RARG YEaR S AR H1B00 789584 AR BAR datos frecuentes,

Intelligent-Tiering para patrones desconocidos, Standard-1A y One Zone-IA para datos poco consultados con acceso
en milisegundos (One Zone-IA en una sola zona y para datos recreables) y las clases Glacier para archivo, con

Bﬁ%&ﬁ%ﬁ&%ﬁgmg lfbﬂ%%{péhgecm?&%qﬂﬁ;?evisibles gue no admiten interrupcion. Spot es lo mas barato si la

carga es flexible y tolera interrupciones, como lotes o analisis. Para uso estable, los Savings Plans y las Reserved
Instances dan descuento por compromiso: Compute Savings Plans sigue aplicandose al cambiar de familia o region

Kz%'Pfgs'é?\r/%t%¥tlalﬂ%§d3frggé1j1cﬁ‘é§ﬂam&a&scﬁr}ﬁ%?%%&grﬁ@scgggjﬁs Standard dan mas descuento pero no se

pueden intercambiar, y las Convertible se intercambian durante el plazo por otra familia, plataforma o tenancy. Por
ambito: la regional aplica el descuento en cualquier zona de su region y a cualquier tamafio de la familia (Linux/Unix,

@Sﬁrﬁﬂ?ﬁt%%i%ﬁt%ﬁ%fﬁ%ﬁgﬂecﬁ%igﬁgéﬁ%sﬁﬂ@d§§%¥‘%uentas cuentan como una sola a efectos de
facturacion: el beneficio de una Reserved Instance se aplica primero a la cuenta que la compré y lo sobrante puede
aprovecharlo el uso coincidente de otras cuentas. La cuenta de administracion puede desactivar ese uso compartido
por cuenta o limitarlo a grupos de cuentas en las preferencias de facturacion.

Understand resources for billing, budget, and cost management

AWS Billing and Cost Management retine la facturacion: en la pagina Bills se descargan facturas y se ve el detalle
de cada cargo, y hay paginas para pagos, métodos de pago, créditos y preferencias. Todos los titulares de cuentas
tienen soporte de cuenta y facturacion sin coste: ante dudas o reclamaciones de una factura se abre un caso de

6&98#6%%@@?{'H@%?&%Méa?‘é%@gﬁrﬁﬁfﬁ%ina de precios de cada servicio, que es la que AWS aplica al cobrar.

Para consultarla mediante programacion existe AWS Price List: la Query API busca precios por atributos a nivel de
SKU y la Bulk API descarga archivos JSON o CSV por servicio y region. AWS Pricing Calculator usa esos datos

R%%‘?B&ﬁﬁ%é‘)&g&iona de forma centralizada varias cuentas de AWS: permite crearlas mediante progra-
macion, agruparlas en unidades organizativas (OUs) y aplicar politicas como las service control policies (SCPs),
que fijan los permisos maximos de las cuentas miembro. También simplifica la facturacién con un Gnico método de

%%OC%MI%HB% qga%giﬂﬂg%ﬂﬁ[?efgﬁé\)@@&%?r&g%n recurso que AWS usa para organizar los costes por

categorias de negocio, como centro de coste, aplicaciéon o propietario. Para que aparezca en Cost Explorer y en
los informes hay que activarla en la consola de Billing and Cost Management; en una organizacion solo lo puede

ﬂwgréﬁﬁagfg?iqurﬂﬂm@§%0&%te 0 uso, o umbrales de utilizacion y cobertura de Reserved Instances y Savings
Plans, y avisa por email o Amazon SNS cuando el gasto real o previsto los supera; también puede ejecutar acciones
como aplicar una politica de IAM. AWS Cost Explorer analiza los costes y el uso histéricos con graficos, filtros 'y
agrupaciones, muestra tendencias y prevé el gasto futuro.

Identify AWS technical resources and AWS Support options

Los sitios oficiales de AWS relinen recursos con fines distintos: AWS Solutions Library ofrece soluciones y guias
revisadas por arquitectos de AWS, con cédigo desplegable; AWS Decision Guides comparan servicios y explican los

criterio gara ele iréy AWS Architecture Center publica ?rﬂuite turas de referencia%el marco AWS Well-Architected.
AWS ofrece Basic Support a todos los clientes'y tres planes de pago: Business Support+, con acceso 24/7 a

ingenieros, soporte de software de terceros y la AWS Support API; Enterprise Support, que suma un Technical
Account Manager designado; y Unified Operations, para cargas de mision critica, con Domain Specialist Engineers

Essmwﬁrmg%aﬁ&éﬁ%f&I%E@HBMQQG%?%%THE@%%Ciones que usan tecnologias, programas y

herramientas de AWS para crear soluciones y servicios. Los ISV desarrollan software que se ejecuta en AWS
(Software Path) y los integradores de sistemas prestan servicios de consultoria, profesionales o gestionados

ﬁﬁ%’@ﬁﬁE&%érﬁérCBErﬂéeédR§o?Q%?9‘@8a‘}%Pg%‘é{%ﬁ’a?rf th\srogaﬂtgﬁbﬁg%dos los clientes pueden abrir casos

de cuenta y facturacion y solicitudes de aumento de cuotas de servicio; los casos técnicos requieren un plan de
pago. Los usuarios de IAM no tienen acceso por defecto: hay que concederles permisos, por ejemplo con la politica

EQ'BHBEH?&%&%YX%B%%%%?%O (guias del usuario, referencias de APIy de CLI) est4 en docs.aws.amazon.com.
Los whitepapers, guias de decision y diagramas de arquitectura estan en la pagina AWS Whitepapers & Guides,
que incluye el resumen Overview of Amazon Web Services. Los anuncios aparecen en What's New with AWS y los
articulos técnicos, en AWS Blogs.



