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1. Describe cloud concepts 25-30%

Describe cloud computing
» La computacion en la nube es la entrega de servicios informaticos a través de internet: maquinas virtuales,
almacenamiento, bases de datos y redes, ademas de 10T, aprendizaje automatico e IA. Al no depender de construir
un centro de datos propio, se puede ampliar la infraestructura con rapidez, ubicar servicios cerca de los usuarios y

. BRI JASRRAS A BHOMARISE BERGSHAida, el proveedor siempre se encarga del centro de datos fisico, la red

fisica, los hosts fisicos y la infraestructura, mientras que el cliente siempre responde de sus datos, de los dispositivos
conectados y de las cuentas e identidades. Sistemas operativos, controles de red, aplicaciones e identidad y acceso

. B6RSREABIGE RERIBIO HERR ARIRBE T8 FISBIR e BRAGME RSbe privada la usa una sola entidad y da mas control
pero mas coste; la publica la gestiona un tercero y esta abierta a cualquiera; la hibrida interconecta publica y privada.

Multinube es usar varjos Brov edores, gﬂblicos 3/ Azure Arc (?é/uda_a F\dministrar todos estos entornos. .
« La nube publica encaja ciando se quiere escaldr sin gasto dé capital, aprovisionar y desaprovisionar con rapidez

y pagar solo por lo que se usa. La privada, cuando se necesita control total y que los datos no se compartan con
otros inquilinos. La hibrida permite elegir donde se ejecuta cada servicio y absorber picos temporales con recursos

. Egmlﬁ?éfunciona con un modelo basado en consumo: se paga por los recursos que se usan y nada mas, y se liberan
al terminar. Esto la convierte en gasto operativo (OpEx) en lugar de gasto de capital (CapEx), evita el coste inicial
en hardware y la capacidad ociosa, y permite afiadir o quitar recursos segun la demanda real.

Describe the benefits of using cloud services

 La alta disponibilidad busca la maxima disponibilidad pese a interrupciones, y Azure ofrece garantias de tiempo
de actividad que varian segun el servicio y se recogen en los SLA. La escalabilidad permite ajustar recursos a la
demanda y no pagar de mas. El escalado vertical cambia CPU o RAM de un recurso; el horizontal afiade o quita

. IPRNGIRRd es la capacidad de un sistema para recuperarse de fallos y seguir funcionando; el disefio descentral-
izado de la nube, con recursos en regiones de todo el mundo, la favorece. La previsibilidad puede ser de rendimiento
(escalado automatico, equilibrio de carga, alta disponibilidad) o de costes (seguimiento en tiempo real, analisis de

. gl fGe'y R dRRTRES R UL plegados cumplan los estandares técnicos y normativos, y se pueden

actualizar a escala cuando esos estandares cambian. La auditoria en la nube sefiala los recursos que incumplen la
linea base y propone medidas de mitigacion. Con laaS el cliente controla sistema operativo y revisiones; con PaaS

- PORARGHBREAGRR o8 R ICRYENMB T Y N FORE e AR AR R B A e scalar segan la

necesidad, desplegar desde plantillas, vigilar la salud de los recursos y reemplazar los que fallan, y enviar alertas
segun métricas. La gestion en la nube es como administra el entorno: portal web, interfaz de linea de comandos,

API o PowerShell.

Describe cloud service types

 laaS es la categoria mas flexible: el proveedor mantiene el hardware, la conectividad a internet y la seguridad fisica,
y usted gestiona el sistema operativo, la red y la configuracion de bases de datos y almacenamiento. Es como

alquilar hardware en un centro de datos de la nube. Escenarios tipicos: migraciones lift-and-shift y entornos de

. PESATOUOY PlROARRBMIP Rt il MaAhiRRR ¥ 88 diSRATene Ia infraestructura, los sistemas operativos,

el middleware y las herramientas de desarrollo y analisis, y usted se centra en el codigo de la aplicacion, los datos
y el control de acceso. No tiene que ocuparse de licencias ni revisiones del sistema operativo. Encaja en marcos

. %%%i%ﬁ%\m & M‘H%&i&?ﬂﬂﬁ%%ﬁﬁ%@(&%eme desarrollada, como el correo, la mensajeria, las

herramientas de productividad o el seguimiento de gastos. Es el modelo menos flexible, pero el més facil de poner
en marcha y el que menos conocimientos técnicos exige. El proveedor gestiona casi toda la pila; usted gestiona

. BiSqlasipotaiusicRAeddpBHdacY 268eR0 ¥dlRfanTRdeSardRRRSIi4 S encaja en migraciones lift-and-shift y
en entornos de desarrollo y pruebas con control total. PaaS encaja en marcos de desarrollo y en herramientas
de analisis o inteligencia empresarial sin gestionar la infraestructura. SaaS encaja en aplicaciones listas para usar
como correo, mensajeria, productividad y gestion financiera o de gastos.



2.

Describe Azure architecture and services 35-40%

Describe the core architectural components of Azure

De

De

De

Una region de Azure es un area geografica con al menos un centro de datos y una red de baja latencia. Cada
geografia es un limite de residencia de datos. Muchas regiones forman un par con otra de la misma geografia: una

e prioriza en la recuperacion y las actualizaciones se escalonan, pero el par no da alta disponibilidad por si solo.
Ea$zon,as e di pomBﬁlga so¥1 centros ? cga?os fiSicamente Se graé)?s FENTS e Ghat ﬁ)n, caga Uho con
Las regiones soperanas son mstanénas aisladas qe Azur.erg)orm tivos legales o.de cumpli iento.
alimentacion, refrigeracion y red independientes; las regiones que las admiten tienen al menos tres. Un recurso
EJon re un(cj]ané:lef\ de zopa se rephca.en%r zonas y Micros ft%estl%nal conmutacmp' uno zonal se ancla a,una
n centro de datos de Azure es n?'PS alacion con servidores en bastl or(?s%/co alimentacion, refrigeracion y red
onaylac nmut]acugn es tarea del cliente. Nogrote en frente a la caida de toda. la region. _ .
edicadas. Los clientes no eligen centros de datos concretos: se agrupan en regiones’y zonas de disponibilidad.

Hna region es un e‘rea ?ogdr fica.con llln 0 mas centros de datos y una [ed de baja Iatenc(aa; u]na zona tiene
n recurso es un elemento mdnlsérab e de Azure, como una maquina virtual o una cuenta de' almacenamiento. Un
alimentacion, refrigeracion y red independientes. . . . .

grupo de recursos’es un cohtenedor de recursos relacionados que comparten ciclo de vida: cada recurso esta en

solo grupo, los grupos no se anidan y al elimin rltm grugo se eli iraan sus reEurSO§, Slfl ué)ic cion indica donde
na sustripclion es una uni adéi,eg rgl istracion, facturacion y escala de Azure. Es unTimite de facturacion, porque
se guardan los, metadatos, no donde. eben est?r ps recursos. .

cada suscripcion genera sus propios informes'y facturas, y un Iimite de control de acceso, Util para separar entornos
como desarrollo y produccion. Esta vinculada a un anico inquilino de Microsoft Entra y no esta ligada a una region:

puLbe contare oeopists aled/ardds/orking services . _ .

Las maquinas virtuales son infraestructura como servicio: dan control total del sistema operativo, pero el cliente
aplica las revisiones. Los contenedores son ligeros y no exigen administrar su sistema operativo; Azure Container
nstances es el modo Was aencillo de ejecutar unoc}/ Azure Kubernet%s Service orquesta flotas de C?Btengdores.

0s conjuntos de escalado de maquinas virtuales administran grupos de maquinas identicas con equilibrio de carga
AzurelF nctions e%.gro es0 Sin Servi OIor ontro] 8£ r eventods, adecuado para tareas .brev%s. . =
y escalado automatico. Los conjuntos de disponibili reparten las maquinas entre dominios de error (alimentacién

Xred comRartidasL)rY de ctlllalizacién ‘reinicios or mantenimienéo) Per no protegen frentefafallos déal sistFma
| crearu ina virfual se crean recursos de apoyo: una red virtual, undtarjeta de interfaz de red que la

am f / )
ogera Vo 0 (e ?g%pgcacmn. ﬁﬁure. Virtual Desktop ent eggl.escrltorlos a(ljnllcamongsddg Wm&lows. .
conecta a ella, una direccion IP privada y a veces una publica, un grupo de seguridad de red que ‘administra el

Eggi% é)ermitido %uuaﬂ dis(fga%sl g}'stema qpetativo, con discos de datos ogtr:écgnales. Por.defecto se %rean Fn el mismo

uinas vi (?s ; recen e ma>8mo coPtro el sistema o IvO, pero tu 1o administras y lo parcheas.
Eru 0 de recursos, y la ubicacion mop) a donde se almacenan Jos discos. . . .
0s contenedores 'son ligeros'y no obligan a administrar el sistema operativo; Container Instances los ejecuta de

[9rma S ncilla“(u ernetes Service orquesta flotas. Ar%pdSeryice aloja aplicaciones web, APl y trabaB'osden sgpundo
na red virtual de zurF aisla recursos con un espacio de direcciones privado que se divide’en subredes.
glano sin administrar infraestructura. . . e

mparejamiento conecta redes virtuales por la red troncal de Microsoft. VPN Gateway cifra el trafico sobre Internet
(sitio a sitio, punto a sitio), mientras que ExpressRoute ofrece una conexion privada con un proveedor, sin pasar

porineefrmtr aale aNSIwspeda dominios y resuelve nombres, pero no vende dominios.
Azure Storage incluye servicios distintos segun la necesidad: Blob Storage para datos no estructurados como

video, copias de seguridad o archivado; Azure Files para recursos compartidos SMB o NFS; Queue Storage para
ensajeria asincrona Sgtéqo og11ponenteS' T%ble Stor?eg)? Ipar. daH)s NoS(gIr_a%s%u:ﬂg{ados;a/ Azure Disk Stora%?e,

0s ni (Tles e ac e% o;ag,e equili rap COS apidez de recup para’datos de uso frecue
Ear?e/o umengs é;e foquef e maginas wrtya es. . . . .
ool (minimo ias) y cold (minimo 90 dias) para datos poco consultados que siguen disponibles al instante, y

%\rchive\s{minimo 1E|10 dias ara] daté)s casi sin uso, con el menor coste Y [?_%Jgeracién,en horas tra r%hidratﬁrlos.
A%c ri?/e r%a ee(rjep |g? sie ivg[e rgaet%trcrﬁ'i réa Vi gﬁé ell] I% geglon principal: en un unico centro de datos (la
opcion mas%ara a? 0 fﬂ?g en Pres zonas Qe dﬁl)sponﬁ)ﬁmea(}. GRS y GZRS afiaden replicacién asincrona a una regién

Supdenia gpaingtesnaatiante ORACE RS EERACTZIR S PBIias i e E5pABpie; htee ad (halttaraamel Gl pdeeniip
de cada servicio (blob, file, queue, table), forma los puntos de conexién. El tipo estdndar de uso general v2 es el

recomendado para. | ria de, los casos. Los tipos premi se centran en un uso: blpbs en blggues para baja
280(% es ungutfﬁd%gqgéqlnea de comandos par coE aanEs archivos hacia y desde Azure 890rag T su J
atencia, recursos de arc |\zos§ara atogfn |m|e£t0¥ 0 sena{) Inas.., . . .
sincronizacion es unidiréccional. Azure Storage Explorer es una aplicacion grafica para Windows, macOS y Linux

que usa AzCopy por detras. Azure File Sync mantiene un servidor Windows sincronizado en ambos sentidos con

sl heRies sepetetitet vrganigasioandtchis gy niveles en la nube. S .
Microsoft Entra ID es el servicio de identidad y acceso basado en la nube que ofrece autenticacion, inicio de sesién

Unico, administracion de aplicaciones y de dispositivos. Microsoft Entra Domain Services es un dominio administrado

E n unién a dominio, directivas de ru?o LDAP Kerbgros/NTLM parf’;\ agllcamones he{edadas, sin administrar
inicio de sesjon uhlcQ(Permlte,e ar una vez y acceder vgrla aplicaciones de confianza, pero es tan seguro
controladores de gomlnl P/se sincroniza en un'splo senti esde ntraJD. . .

como el autenticador inicial. La autenticacion mulfifactor combina factores de categorias distintas: algo que se sabe,
EJIHO %ue se ti neé/ algo que se es. LOSé‘netOd?S sin contrasefa sustltu¥en I‘? corm’asenaﬂpgr un dis osnlv%d?

a identidad ext rrb es n_agersona, ISPOSI |v8 0 serV|ﬁ|o aéeno a sunquilino, Microsoft Entra External |D ofrece
copfbanza. u Slélto iometrico o PIN,.como, Win onS He o'p ra eméaresas, Authentl%ator 0 a\ges FIDO2.
colaboracion , que crea usuarios’invitados en el directorio para socios; conexion directa , para canales
&?mgartldos dg, T.eamlsd5| resenﬁlg en eg d|rector|0'r¥]adm|n|s%raC| ndde |t%.ent|dad de.lcllenteﬁ en un inquilino

acceso condicional de Microsoft Entra funciona cormo un motor de directivas: recopijla senales como usuario,

e terno,Raga a] IlcaC|one? de consumo. El 8roveedor externo utenFca )Lsu organizacion auto[)llza.
ubicacion, dispositivo, aplicacion y riesgo, toma una decision 'y la aplica.La decrtsion puede ser bloquear el acceso o

%once%aéllg xigiendo, gor e'éem lo, MFA, un dispositivo compatihle p una aplicacion cliente a robgda. as directivas
zure | admjnisfra quien puetle hacer qué’en los recursos de Azure mediante asignaciones de roles, formadas

se aplican despues de ¢ letarse la autenticacion de primer factor., . . . .,
por Lﬁ)na en |8a8 e segurlﬁg)d, unade mmuﬁ’n e ropy unpaglrrr%ltoéfos ambitos son grupo de administracion,

suscripcién, grupo de recursos y recurso, y los permisos se heredan hacia abajo. El modelo es aditivo: los permisos
efectivos son la suma de las asignaciones. Se aplica el principio de privilegios minimos.



3.

Describe Azure management and governance 30-35%

Describe cost management in Azure

En Azure se paga por consumo, y el coste depende del tipo de recurso, el consumo, el mantenimiento, la geografia,
el tipo de suscripcion y Azure Marketplace. Las regiones tienen precios distintos y la transferencia de datos saliente
se factura por zonas. Reservas y planes de ahorro reducen el coste de cargas predecibles; Spot, el de cargas que

oleran. interrupciones. . . . oo .
}_a CRILURS RS prgmos de Azure estima el coste de aprovisionar recursos: recursos individuales, una solucion
completa o un escenario de ejemplo, incluidos proceso, almacenamiento y red asociada. Es solo informativa: no se
aprovisiona ni se cobra nada, y los precios son estimaciones. Sirve de base para aprobar presupuestos antes de

implem I, . . -

mergso%@ost Management ayuda a analizar, supervisar y administrar los costes de Azure con tres elementos. El
analisis de costes muestra el gasto por ciclo, regién, recurso, suscripcién o servicio. Las alertas de costes incluyen
las de presupuesto, crédito y cuota de departamento. Los presupuestos fijan limites y pueden desencadenar

omatizacion, ~ -
Eg\% et%tuqus son pares nombre-valor que afiaden metadatos a los recursos y ayudan a administrar costes,
operaciones, seguridad, gobernanza y automatizacion. Un recurso puede tener una o varias. Los recursos no
heredan las etiquetas de su suscripcién o grupo de recursos, y Azure Policy puede exigirlas o reaplicarlas.

Describe features and tools in Azure for governance and compliance

Microsoft Purview es una familia de soluciones de gobernanza de datos, riesgo y cumplimiento que da una vista
unificada de datos locales, multinube y SaaS. Ofrece deteccién automatizada, clasificacion de datos confidenciales

y linaje de extremao a extremo. Sus dos areas son riesgo y cumplimiento, y gobernanza de datos unificada.
Azuré Policy permite crear, asignar y administrar directivas que controlan o auditan los recursos para que sus

configuraciones cumplan los estandares. Las directivas se agrupan en iniciativas, se heredan por ambito, evalian
también los recursos existentes y pueden impedir recursos no compatibles o corregirlos automaticamente, con

%CB%%B%Sd%Or%glﬁ%bs impide que los recursos se eliminen o modifiquen por accidente. Delete permite leer y
modificar pero no eliminar; ReadOnly permite solo leer, como el rol Lector. Se aplican a recursos, grupos de recursos
0 suscripciones, se heredan y prevalecen sobre RBAC: hay que quitar el bloqueo antes de actuar.

Describe features and tools for managing and deploying Azure resources

Azure Portal es una consola web unificada con interfaz grafica para crear, administrar y supervisar recursos de

Azure, con asistentes guiados. Ofrece blusqueda global, un menu del portal, un menu de servicio contextual y

paneles personalizables que se pueden compartir. Esta disefiado para ser resistente y se actualiza de forma
Qntinya sin, tiempo de inactividad. . . . L

vV oudt@neﬁ 2SN EFNING Interactivo, autenticado y accesible desde el navegador, con experiencia Bash o

PowerShell. Azure CLI es una herramienta multiplataforma de comandos az y Azure PowerShell es el conjunto de

modulos Az con cmdlets; ambas se usan de forma interactiva o en scripts, se instalan en local y estan disponibles

n Cloyd Shell sin instglar . - L . .

RoureAfc ol}(reec% una [ﬁe‘?tapoa}ﬂ?a coherente de administracion para entornos locales, multinube y perimetrales.
Proyecta recursos que no estan en Azure en Azure Resource Manager para administrarlos como si se ejecutaran
en Azure: servidores y maquinas virtuales, clisteres de Kubernetes, servicios de datos y SQL Server, con etiquetas,

Egan r!iggtﬁfﬁﬁ?g o'?‘nz(%J rc%g’i%I('JC%f'aC) define y despliega infraestructura, como redes y maquinas virtuales, mediante

un modelo descriptivo con control de versiones que genera siempre el mismo entorno. Evita la deriva de config-
uracion, aprovecha la idempotencia y prefiere definiciones declarativas. En Azure se implementa con plantillas de

ﬁ?u'\ﬂe 2§68 ce Manager es la capa de implementacion y administracion de Azure: autentica y autoriza las

solicitudes del portal, la CLI, PowerShell o las API y las reenvia al servicio adecuado. Organiza los recursos en
grupos de recursos. Las plantillas de ARM son archivos JSON declarativos e idempotentes, y Bicep es un lenguaje
mMAas conciso que se convierte en una plantilla.

Describe monitoring tools in Azure

Azure Advisor es un asistente digital en la nube que analiza la configuracién de los recursos y la telemetria de uso,
y ofrece recomendaciones personalizadas y accionables. Se agrupan en cinco categorias: confiabilidad, seguridad,

rendimiento, coste P/ excelencia operativa. Se pueden filtrar y marcar como loospuestas, descartadas o completadas.
Azure Service Health combina tres servicios: Azure status, una vista global de todos los servicios de Azure en todas

las regiones; Service health, una vista personalizada de los servicios y regiones que usas, con interrupciones,
mantenimiento planificado y avisos de estado; y Resource health, el estado de recursos individuales. Las alertas

[&%ﬁg%&ﬁ’{d? Y %Pg!e%iggg%ﬂﬂlscado de observabilidad que recopila, analiza y actia sobre métricas, registros

y seguimientos. Log Analytics permite consultar los registros con KQL, las alertas avisan de forma proactiva
mediante grupos de acciones y Application Insights supervisa el rendimiento de aplicaciones web en produccion,
con herramientas como el mapa de aplicacion.



