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1. Design and implement processes and communications 10-15%

Design and implement traceability and flow of work
 GitHub flow es un flujo ligero basado en ramas: creas una rama descriptiva, confirmas cambios aislados, abres una

PR (en borrador si quieres opinién temprana), atiendes la revisiéon, combinas y eliminas la rama. En Azure Repos,
Microsoft recomienda ramas de caracteristica, PR con validacion de compilacion y revisores automaticos en main,
o Ena@Gigsute her gilamiijiees yofseudarinsate decidefteids . gimelot BB EEsE EHPAdIET @stehetuyapités informes, con-
fig.yml puede ocultar la incidencia en blanco, y las subincidencias crean jerarquias. Las notificaciones llegan a la
bandeja web, mévil o correo seguln si participas o vigilas el repositorio. Azure DevOps entrega avisos por correo o
- @GileicksRiejsetsicuntoins bl caiesopehmjaale sude si0oipoj e psoyentin cidiolcids s/ fitRdas fujeyémiegrados
ponen Done al cerrar o combinar, y el agregado automatico afiade elementos nuevos que cumplen un filtro. Para
automatizarlos con Actions hace falta una GitHub App o un PAT, porque GITHUB_TOKEN no accede a proyectos.
- PatrazBbiidkdsmeaeetctsitn§itddinopocsnmiplitanes) yevaicnes confebacjonesrédRre diaitendizutos diamte Bvia#HD,
Commit, Pull Request o Integrated in build. En Azure Pipelines puedes vincular resultados de pruebas a requisitos,
crear errores desde pruebas fallidas y localizar el cambio de codigo que inicié un fallo. El widget Requirements

uality resume la calidad por requisito, y AB# o Fixes #n conectan el cédigo de GitHub con el trabajo.
Deg|gn gn% implement ap ropr?ate mé/trlcs and queries I?or Bevbps g J

« El tiempo de entrega va de la creacion del elemento a su estado Completed y el de ciclo, desde que entra en In
Progress hasta Completed; los widgets Lead Time y Cycle Time muestran la media mévil y la desviacion estandar,
y el CFD revela cuellos de botella y exceso de WIP. Para la entrega, Cloud Adoption Framework propone Lead Time
- foarGimagécBeployrecBb &res odrece Maasioticedt@fRbajoreompletade pail Slmiograageditado al sprint en que se
termina), la herramienta de prevision, que usa esa velocidad para repartir el trabajo pendiente en sprints futuros, y
widgets Burndown y Burnup que pueden abarcar varios equipos y mostrar el aumento de alcance. Las consultas
- Lasmméairas denes@ @il oentiErdtcalud deGitidigo proee ¢hsj o fite cagribiico s dtistdrica sitereocBilien lgs PR de Azure
Repos (azurepipelines-coverage.yml, consultiva salvo que una directiva de rama la exija), widgets Code Tile y Pull
Request, Pulse en GitHub y métricas de rendimiento de GitHub Actions. Para relacionar trabajo y cédigo de GitHub
eacoréhiltas, dezpredizar de Usalkexieendlpgsrdal@audi. los resultados que publica la canalizacion (p. ej., PublishT-
estResults@2). Test Analytics y el informe Test failures muestran las pruebas que mas fallan y la tendencia de
aprobacion; la administracion de pruebas inestables detecta pruebas flaky y puede excluirlas del resumen. Los
 hedgeistiieasRiesstigUrielzdl (felvhticad); GbdasfaidtasRiariay recpineanaE sigualif)i svdnaSitsdudgtizs\adtzs gamelal.
de seguridad ofrece vistas Overview, Risk, Coverage y por herramienta, y las alertas de cddigo y de Dependabot
se filtran con expresiones como is:open o scope:development. GitHub Advanced Security for Azure DevOps ofrece

Risk, Cover Alerts para Azure Repos,.y Defender for Cloud unifica Azure DevOps, GitHub y GitLab.
Conflgure\éoﬁgggratlon gné‘cé%mun?cafl\én ud unit u vop Huby &l

* La wiki de Azure DevOps admite Markdown y diagramas Mermaid con el contenedor ::: mermaid o un bloque
delimitado mermaid; los diagramas de flujo se escriben con graph, no con flowchart. Etiquetas como [[_ TOC_]] y
[[LTOSP_]] generan indices, y Publicar c6digo como wiki asigna una rama y carpeta del repositorio, ordenadas con

- BErclitbhimidembiiis de fepersentgdhenadic antolodgiies el tndhs/arelasaidlicitudes de incorporacion de cambios
combinadas, los colaboradores y un vinculo al registro de cambios; .github/release.yml las organiza por etiquetas
y excluye etiquetas o autores. La documentacién de APl en ASP.NET Core se genera como documento OpenAPI

- GindiwastnmkledoNSavagyygrseranuzstraneondsidagaaaktlr del historial: git log con rangos como v2.3.0..HEAD,
--no-merges, --grep y --pretty=format crea registros de cambios; git shortlog -sn resume confirmaciones por autor;
git describe genera versiones a partir de la etiqueta anotada mas cercana. La API de GitHub genera notas de la

- lessidattioks esdhguaiastosraalppoictaleecoexio g eer&ts: mtaSitHub conviene usar un secreto y validar la
firma X-Hub-Signature-256, responder con 2XX enseguida y usar X-GitHub-Delivery contra reenvios. Azure DevOps
envia eventos con suscripciones Web Hooks de enlaces de servicio, y Azure Pipelines admite recursos webhooks

o AannenBaaniexseérc brartdrg édfeidioolo pradegittaubo psefenéidtemente con la aplicacion Azure Boards. Las menciones
AB# en mensajes de confirmacion y descripciones de solicitudes vinculan elementos de trabajo, y palabras como
Fixes cambian su estado solo al combinar en la rama predeterminada. También hay distintivos de estado, ramas
creadas desde elementos de trabajo y menciones ! de solicitudes.



2. Design and implement a source control strategy 10-15%
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4.

Develop a security and compliance plan 10-15%

Design and implement authentication and authorization methods

Las identidades administradas evitan gestionar credenciales. La asignada por el sistema vive y muere con su
recurso y solo ese recurso la usa; la asignada por el usuario es un recurso independiente, se comparte y admite
asignaciones de roles previas al despliegue. Fuera de Azure, como en GitHub Actions, se usa una aplicacion de
EPEE?‘r‘M’JE" LPS . degsd r{g grP 8{3 e|3r|1éjtsa z%igncgpeg\r cg %g%a(l:ge aetrraa%%ijo, limitado al repositorio y ajustable con
permissions; lo que hace no desencadena nuevas ejecuciones salvo excepciones. Las GitHub Apps son la opcién

para integraciones duraderas: permisos especificos, tokens de corta duracion y sin depender de un usuario. Los

okens personales sirven Par_a scripts br?vels_é se prefieren los es&)ecg\iaos. . L
as conexiones de servicio tienen los roles Reader, User, Creator y Administrator, y cada canalizacion debe

autorizarse por separado en lugar de abrirlas a todas. Para Azure se recomienda la federacion de identidades de
carga de trabajo. Los PAT de Azure DevOps son un ultimo recurso: ambito de organizacién, ambitos minimos y vida

orta; nunca superan Jos permisqs de su propietario y, regenerarlgs invalida el valor anterior, . .
os roles de repositorio dg ém—ﬁﬁ)van epm Nos a Mas acceso: eagi,q"rlage, \X?clrlte,emamtamyAdmm.Tnage ges-

tiona incidencias sin escribir, Maintain administra el repositorio sin acciones sensibles y Admin controla proteccién
de ramas, webhooks y borrado. En la organizacion hay roles predefinidos como security manager, billing manager,
Er? %\ezrgrc(ieo 8v IE)HsLigsAggrmiasgg %rzglsfgﬁapr{ c%PIgertuap“c())sS égrs]gal?r?ggé%aogarkbito de organizacion, proyecto u objeto,
con estados Allow, Deny y Not set. En el mismo ambito un Deny suele prevalecer sobre un Allow, y una asignacion
explicita en un nodo hijo sustituye a la heredada. Project Collection Administrators gestiona procesos, directivas y
extensiones; Project Administrators, equipos, rutas y repositorios.

Design and implement a strategy for managing sensitive information in automation

En Azure Pipelines, la tarea AzureKeyVault@2 descarga secretos como variables; con RunAsPreJob quedan
disponibles para todo el trabajo, y la identidad necesita Get y List sobre secretos. Un grupo de variables vinculado
a Key Vault solo asigna nombres de secretos (no claves ni certificados) y obtiene el valor mas reciente en cada

B R0 N o e ReS B (A1 SE b0 bt Gut Ta S S e KBl e P et Tismienda para las
conexiones de servicio de Azure Resource Manager, y las creadas automaticamente y usadas por un solo proyecto
se pueden convertir. En GitHub Actions, el trabajo necesita id-token: write y azure/login intercambia el token OIDC

or un token de Azure de corta Suraf:ién, alido solo durante el tratéego. . " .
os archivos seguros de Azure Pipelines (certificados, almacenes de claves, perfiles de aprovisionamiento, claves

SSH) se guardan cifrados, son un recurso protegido con permisos de canalizacion, aprobaciones y comprobaciones,
y no se pueden editar tras subirlos. DownloadSecureFile@1 expone la ruta en $(nombre.secureFilePath) y borra el

grchivo al t?rminar el trapajo. En GitHub Actigns se usan secretos en BaseGé 0 archivo? cifrados B?n %pg.
ara evitar fugas, nunca imprimas secretos ni los pases por [a linea de comandos: asignalos a variables deentorno y

no uses datos estructurados como secreto, porque la ocultacién depende de coincidencias exactas. Los secretos no
llegan a compilaciones de bifurcaciones ni, en GitHub, a flujos reutilizables de forma automatica. Ancla las acciones
a un SHA completo y usa variables de entorno intermedias frente a la inyeccion.

Automate security and compliance scanning

Una estrategia de analisis combina andlisis de secretos (todo el historial mas proteccion de insercion), andlisis de
cédigo con CodeQL, andlisis de dependencias y control de licencias. En GitHub, las alertas de Dependabot detectan
dependencias vulnerables en la rama predeterminada y la accién de revision de dependencias bloquea solicitudes
BB I o B e R R PR B e G AL D T8 DS EHERES itLab mediante conectores y

centraliza resultados de cédigo, secretos, dependencias e laC. La extension y la accién Microsoft Security DevOps
ejecutan analizadores como Bandit, Checkov, Template Analyzer o Trivy; en Azure DevOps los SARIF se publican

n el artefacto CodeAnalysisLogs. Las anqtacignes en solicitudes requieren validacion de compilacion.
En %?Hub, Advanced r%e%unty gPrece ang ISis 8e secretos con protec |6en (Pe msercu%)n, ane‘fllsspole nglgo con

CodeQL y alertas de Dependabot. En Azure Repos, GitHub Advanced Security for Azure DevOps usa tareas como

AdvancedSecurity-Codeql-Init@1, AdvancedSecurity-Codeql-Analyze@1 y AdvancedSecurity-Dependency-Scan-
ing@1, y las compropaciones de estado NewHi ndCritical o AllHighAndCritical bl ean solicitudes.

Ea ﬁw%grgc%n d% |tﬂﬂ% Rgvanceg%ecunty con%'éofen er for 8Ioud sa el conector g it u% para asignar

repositorios a cargas de trabajo en ejecucion y afiadir factores de riesgo (exposicion a Internet, datos sensibles,

recursos criticos, movimiento lateral) a las alertas de GHAS. Las campafias se crean en la organizaciéon de GitHub

E’Oﬂ el filt\r_o Runtime Risks, Y lasin _idenciasgeneraﬁﬁas des&ie Defend%r se sincronifan en ampbos se tido%
ara analizar imagenes en fa canalizacion s€ usan Microsoft Security DevOps con Trivy (E)reak: true hace fallar la

compilacion) o la CLI de Defender for Cloud (defender scan image); Defender for Containers evalla ademas las
imagenes del registro y las que estan en ejecucién. CodeQL debe ejecutarse en el mismo contenedor en que se
compila el cédigo (container: image: en el trabajo) y no admite imagenes Alpine con musl.



5. Implement an instrumentation strategy 5-10%

Configure monitoring for a DevOps environment

e Azure Pipelines se integra con Azure Monitor mediante la comprobacion o puerta Query Azure Monitor alerts, que
solo deja avanzar si no hay reglas de alertas activadas. Application Insights crea elementos de trabajo en Azure
DevOps o incidencias en GitHub con plantillas que son libros de Azure Monitor. La auditoria de Azure DevOps
puede enviarse a Azure Monitor Logs para consultarla con KQL en la tabla AzureDevOpsAuditing.

» Para las maquinas virtuales se instala el agente de Azure Monitor y se asocian reglas de recopilacion de datos;
las métricas del host se recogen sin agente. En AKS se combinan Prometheus administrado, la recopilaciéon de
registros de contenedores y una configuracion de diagndstico para el plano de control. Application Insights usa una
cadena de conexion y OpenTelemetry, y Storage insights y Network insights funcionan sin configuracién.

» Las estadisticas de GitHub Projects permiten crear graficos actuales y graficos historicos (eje X en Time), filtrarlos
con la misma sintaxis que las vistas y sumar campos numeéricos en el eje Y; no siguen elementos archivados. Los
repositorios ofrecen Pulse y el grafico de trafico, y la organizacion ofrece métricas de uso (minutos) y de rendimiento
(colas, errores) de Actions.

« En GitHub, la configuracién de notificaciones de Actions permite recibir correos o avisos web y limitarlos a los flujos
con error; para automatizar alertas, workflow_run con types: [completed] y una condicion sobre github.event.work-
flow_run.conclusion reacciona a otro flujo. En Azure DevOps, las suscripciones de equipo usan plantillas como Build
fails o Run stage waiting for approval y se entregan por correo o enlace de servicio.

Analyze metrics from instrumentation

« Las métricas del host de una maquina virtual, como Percentage CPU, Available Memory Bytes, OS Disk Queue
Depth o Network In Total, se recopilan sin agente y se analizan en el explorador de métricas con agregaciones,
filtros y divisiones. La pestafia Performance de VM insights usa datos del invitado y muestra graficos Top N de CPU,
memoria, disco y red, incluido el trafico entre redes virtuales.

» Application Insights ofrece herramientas de uso: Users, Sessions y Events, Funnels para la conversion en una
secuencia fija, User Flows para explorar rutas, Cohorts, retencion e Impact Analysis. Los usuarios se cuentan por
identificadores an6nimos salvo que se establezca un identificador autenticado. Las vistas Performance y Failures
enumeran operaciones con recuento, duracién media y usuarios afectados.

« Application Insights correlaciona la telemetria distribuida con operation_ld, compartido por todos los elementos de
una operacion, y operation_Parentld, que apunta al padre inmediato; con W3C Trace Context, traceparent lleva esos
identificadores. El mapa de aplicacion identifica componentes por el nombre del rol en la nube, y los detalles de la
transaccion muestran un diagrama de Gantt de solicitudes y dependencias.

» Una consulta KQL empieza por una tabla y encadena operadores con |: where filtra (== distingue mayusculas y =~
no), project elige columnas, extend afiade columnas, summarize agrega con funciones como count() o avg() y bin()
agrupa por intervalos de tiempo. take devuelve registros arbitrarios, top ordena en el servidor y render debe ir al
final.



