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1. Design identity, governance, and monitoring solutions 25-30%

Design solutions for logging and monitoring

Los logs de Azure Monitor se almacenan en areas de trabajo de Log Analytics y se consultan con KQL. Empieza con
un Unico area de trabajo y aflade mas solo por residencia de datos, propiedad, facturacion o retencion distinta. El
registro de actividad se recopila solo; los logs de recursos requieren una configuracion de diagndstico, y los planes
de tabla ajustan coste y retencion.

Las configuraciones de diagndstico enrutan logs de recursos, métricas de plataforma y el registro de actividad a un
area de trabajo, una cuenta de almacenamiento, Event Hubs o una solucién de partner. Las reglas de exportacion
copian tablas del area de trabajo, las transformaciones filtran antes de almacenar y Azure Monitor pipeline procesa
datos en sitios remotos o hibridos.

Azure Monitor cubre cada capa: Application Insights para aplicaciones, VM insights y Azure Monitor Agent para
maquinas (también hibridas con Azure Arc), Prometheus y Grafana administrados para Kubernetes y Connection
monitor para la red. Las alertas de métricas, de logs, del registro de actividad y de Service Health cubren sefiales
distintas, y los libros sirven para informes.

Design authentication and authorization solutions

En entornos hibridos hay tres métodos: sincronizacion de hash de contrasefias (el mas simple), autenticacion
pass-through (valida contra Active Directory local) y federacion (necesaria para requisitos que Entra no cubre de
forma nativa). Conviene activar la sincronizacion de hash como respaldo. Complementan los métodos sin contrasefia
resistentes al phishing, Conditional Access y las identidades administradas.

Cloud Sync sincroniza Active Directory con Entra ID con agentes ligeros y admite bosques desconectados; Domain
Services ofrece LDAP, Kerberos y union a dominio administrados para aplicaciones heredadas. External ID cubre
colaboracion B2B y clientes en un inquilino externo, y ID Governance gestiona el ciclo de vida con derechos,
revisiones y flujos de trabajo.

Azure RBAC concede acceso mediante asignaciones de rol (entidad de seguridad, definicion de rol y ambito) que
se heredan por la jerarquia de grupo de administracién, suscripcion, grupo de recursos y recurso, y cuyos permisos
se suman. Las condiciones ABAC afinan el acceso y PIM aporta acceso justo a tiempo. En Key Vault se separan
plano de control y de datos.

Microsoft Entra application proxy publica aplicaciones web locales con un conector solo saliente, autenticacion
previa y Conditional Access, y usa delegacion restringida de Kerberos para SSO integrado. Private Access canaliza
recursos privados por FQDN o IP con Quick Access o aplicaciones por recurso. La confianza Kerberos en la nube
da SSO a recursos de Active Directory.

Azure Key Vault centraliza secretos, claves y certificados; usa un almacén por aplicacién y entorno, identidades
administradas y Azure RBAC con el minimo privilegio. Activa soft-delete y proteccion contra purga. Para raiz de
confianza propia y un solo inquilino elige Managed HSM; los certificados de CA asociadas se renuevan solos.

Design governance

Usa una jerarquia de grupos de administracion plana que agrupe suscripciones por necesidades de directivas, con
suscripciones de plataforma separadas. Los grupos de recursos agrupan recursos con el mismo ciclo de vida. Las
etiquetas no se heredan: impon o hereda etiquetas con Azure Policy (modify) y no las uses para datos sensibles.
Azure Policy evalla recursos y aplica efectos como audit, deny o deploylfNotExists; empieza con audit, usa
iniciativas y tareas de correccién para lo existente, y exenciones con caducidad para excepciones. Defender for
Cloud muestra el cumplimiento normativo por controles; Blueprints migra a deployment stacks y template specs.
Microsoft Entra ID Governance cubre el ciclo de vida de identidades y accesos: la administracion de derechos usa
paquetes de acceso con aprobacion y caducidad, las revisiones de acceso recertifican accesos, los flujos de ciclo
de vida automatizan altas y bajas, y PIM da acceso privilegiado just-in-time con MFA y aprobacion.



2. Design data storage solutions 20-25%

Design data storage solutions for relational data

e Azure SQL Database encaja en aplicaciones nuevas en la nube, SQL Managed Instance en migraciones con casi
total compatibilidad de instancia (Agente SQL, servidores vinculados, CLR) y SQL Server en VM cuando hace falta
acceso al sistema operativo. Para motores de codigo abierto estan Azure Database for PostgreSQL y para MySQL.

« Enelmodelo vCore elige Uso general para cargas equilibradas, Critico para la empresa para OLTP con baja latencia
y réplica de lectura incluida, e Hiperescala para almacenamiento muy escalable. El computo sin servidor se ajusta
a un uso intermitente; el aprovisionado, a uso constante. En PostgreSQL, Burstable no es para produccion.

» Escala en vertical cambiando el tamafio de computo o usando grupos elasticos para bases de datos con picos que
no coinciden. El escalado horizontal de lectura y las réplicas con nombre de Hiperescala descargan lecturas, y la
replicacion geografica afiade lectores en otras regiones. Si una base de datos no basta, particiona (sharding) con
las herramientas de Elastic Database.

e Azure SQL ofrece capas de proteccion distintas: TDE cifra datos y copias en reposo (con clave del servicio o
administrada por el cliente en Key Vault), Always Encrypted mantiene las claves fuera del motor, el enmascaramiento
dinamico oculta valores en los resultados y ledger aporta evidencia de manipulacién. Las copias a largo plazo y su
redundancia cubren cumplimiento y residencia.

Design data storage solutions for semi-structured and unstructured data

» Para datos semiestructurados se elige segun el modelo y el patrén de acceso: Cosmos DB for NoSQL para docu-
mentos JSON con esquema flexible y distribucion global, Cosmos DB for Table o Table storage para clave/atributo,
Redis para caché clave-valor y Data Explorer para telemetria y series temporales. La clave de particiéon y el nivel
de coherencia condicionan escala y latencia.

« Para datos no estructurados, Blob Storage es el almacén de objetos para imagenes, documentos, copias y datos
de analisis; Data Lake Storage afiade espacio de nombres jerarquico, ACL POSIX y acceso compatible con Hadoop
sobre Blob; Azure Files ofrece recursos compartidos SMB y NFS administrados para aplicaciones que esperan un
sistema de archivos.

* Los niveles de acceso de Blob equilibran coste y rendimiento: el frecuente tiene el mayor coste de almacenamiento
y el menor de acceso, esporadico y frio bajan el almacenamiento y suben el acceso con latencia de milisegundos, y
archivo es el mas barato pero sin conexion. La administracion del ciclo de vida automatiza transiciones y borrados,
y en Azure Files HDD o SSD se elige segun la latencia.

* Laredundancia (LRS, ZRS, GRS, GZRS y variantes de lectura) protege frente a fallos de hardware, zona o
region, pero replica también borrados y sobrescrituras. Para ello se combinan bloqueos de Resource Manager,
eliminacién temporal de contenedores y blobs, control de versiones, restauracién a un momento dado y directivas
de inmutabilidad WORM.

Design data integration

» Azure Data Factory orquesta canalizaciones ETL y ELT con actividades de copia y transformacion; el entorno de
ejecucion de integracion se elige segun la red: Azure para almacenes publicos, autohospedado para redes privadas
y Azure-SSIS para trasladar paquetes SSIS. Event Hubs ingiere flujos de eventos con soporte de Kafka y Stream
Analytics los procesa con SQL.

» Microsoft Fabric unifica ingenieria de datos, almacén, tiempo real y Power Bl sobre OneLake como SaaS; dentro de
Fabric, el almacén sirve Bl con T-SQL, el lakehouse big data y ML con Spark, y Eventhouse series temporales con
KQL. Azure Databricks ofrece un lakehouse abierto con Spark, Delta Lake y MLflow, y Stream Analytics procesa
flujos sencillos con SQL.



3. Design business continuity solutions 15-20%
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4. Design infrastructure solutions 30-35%

DeS| n.compute solutions
. gir proceso empieza por el modelo de hospedaje: laaS (maquinas virtuales) da el maximo control y exige

admlnlstrar el SO; PaasS (App Service, Container Apps) y FaaS (Functions) delegan mas. EvalGa cada componente

* PArRGAIHRRS AT MRleSeRLPRE ﬁ%B]ﬁ&Qo%@HQI(‘j@cﬁ?[ﬂ? @E&:%&%&H%Qﬁ%f@th 5’% i%%%[ﬁ&f?mg@%%{ Q%Eﬁﬂglgﬁglf’?a
a nas de disponibilidad y conjuntos de escalado en modo flexible. Spo
Eﬁ%%e é%?&%%ﬁ%?%%%% NALPPSAL G RAiARRY EHRIONGS HEFRBIAAREHES P S RAMRIARR
E&gﬁg%'n&é%é g{%% ¢ control (API de Kubernetes, directivas de red, cargas dispares) a costa de mas
h é%%‘?&%?ﬁéﬁ@&&%&gﬂﬁﬁ&dé’irPBFc‘ﬁY&&%EHr%P!S&PQBa&%@%Q?&rf?éﬁﬁ@ﬁﬂ%%

F@%ﬁﬂ%@ger Apps (contenedores con escalado a cero) y Event Grid. Flex Consumption escala desde
) 2@&8 SBRKBIETEARGRASIRRAE MRS Mt 1SR 1§ ARIKRRSHELIOBTBNR HERAR%ERpo
m@d@@%@&gqﬁn propio; sirve para cargas paralelas independientes y para cargas acopladas con MPI.

De§ ﬁ@m(ﬁy@lgm}@t[ gcen el coste, y CycleCloud encaja cuando debes conservar un programador
Bﬁg&% e meijsaies desacopla productor y consumidor en el tiempo, nivela la carga y permite consumidores

- ERRPUHRINESSESAVCRIE WO PRIR (B HARSHEANQ SRS ESFRIRASH PRURNRRFAD JRERSHARBY 405, I5Rs con
Uash- SYSTHSUERT RAGH AR SURLRT C0 SRREORMERLAY AR NG EAR RIS F AR B SE R EL ERK Srden
* 6 MARaeRYRIbRATIHAER R fgeNards SotdRs RS R HiacIaerikPasuARIIEB IR dUBiES A lpmatiss

m sajes con politicas y puede cachear. La puerta de enlace autohospedada cubre APIs en entornos
’ %&%&m@&%%ﬁ%&%ﬁﬂ?@WH%HB&LEW%%&@%“%%Rﬁ&@%%%’ﬂ%%%&omo

- e e B R R R R S

B RN RS RISA b FOSBRIA BB AL G QHErJ%ﬁﬁSCéF&%?aSSéME%’b%béﬁ%}éau't y App Configuration solo
De%&)@q{gggﬁﬁ o gRcia. Las etiquetas crean variantes por entorno, las instantaneas son inmutables para desplegar

PPORME A BRI ARBARRAIR, §1 S RiBIBSER PELBl AR L i REGRRIRGL(Z0na de aterrizaje),

adopcion, gobierno, seguridad y administracion. Cada carga se trata con una estrategia (retirar, conservar, rehost,

* (RO R ARSI SRRIGOrEPI RSB T SR Sy GRS HIBNES H’@*’r\&&b‘dﬁ‘ 95&8%%%&%80&8&5%?988?“” en

- B R R R oo
Eﬁ%&%ﬁ@gé?%@f?ﬁﬁ%ﬁmmpﬁmﬂ@%%@%%% %ﬁ%?ﬁ%éﬁéﬁa‘ﬁ?@ﬁé%%&?%%@ﬁi
R R e R SR s

RAEY SRR %ﬂﬁBlSQ“F‘H&gQSé@[‘ GRBEE LN LY R R 'BSRMiEAIes con scripts; Azure File Sync

Degn Rtigg héilyReda a largo plazo; Azure Data Box importa sin conexion grandes volimenes y se combina
as@o%i %%?%5 AzHE NAT {pateway es el método recomendado: asigna puertos SNAT de forma dinamica,

solo permite trafico de respuesta y da direcciones predecibles. Las IP publicas por instanciay las reglas de salida del

* YENGRAEYAYHEREH H@ﬁk&&carbﬁ?c?&%p&%&%@&%ﬁéﬁ?e%aeé?ﬂﬁﬂm&ﬁmﬂ%.@&'ﬁrﬂ(ﬁg@l;&%aﬁﬁgﬁ%afrﬁﬁ%@

gﬁ A n proveedor y no cifra por defecto. Una
’ EW%@%%%%@%S r%p 88'%% %ﬁﬁi@pﬁﬁg\{ %Lgﬁc{& LA URELFG L IAENGRD Wife/SuBshRSs

%‘%‘gon de ubicacion de proximidad colocan las VM cerca y se combinan con ellas, aunque no abarcan
’ EG‘%‘%#A@ ff FRf S GO BRBAESARIGTRBAIIRS R PeHRerURaR dect aapidadAmanisac paasd RN ABY @ SAKeRS

B L
PRt RPPIfAHO R WA &R §0iepahdeSRPR 4 con rutas de URL, TLS y WAF; Load Balancer es de capa 4;

Traffic Manager es global y basado en DNS con métodos como geografico o ponderado. En el enrutamiento, las
UDR y el prefijo més largo deciden el siguiente salto.




