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Dominios, pesos oficiales y habilidades clave del temario de Associate Cloud Engineer, para repasar antes del examen.

Nivel: Intermediate (Associate) Duracién: 120 min  Fuente: guia de estudio oficial de Microsoft Learn

1. Setting up a cloud solution environment 20-20%

Setting up cloud projects and accounts

« Lajerarquia de recursos de Google Cloud va de la organizacién (raiz, que exige Cloud Identity o Google Workspace)
a carpetas opcionales y proyectos; cada recurso tiene un Unico padre. Los roles de IAM y las politicas de organi-
zacion concedidos en un nivel se heredan hacia abajo, por lo que las carpetas sirven para agrupar departamentos
0 entornos y delegar su administracion. Las carpetas se crean con gcloud resource-manager folders create.

 Las politicas de organizacién limitan qué configuraciones se permiten (ubicaciones, claves de cuentas de servicio,
acceso publico a Cloud Storage), mientras que IAM decide quién actlia. Se establecen en la organizacion, carpetas
0 proyectos y se heredan; en reglas de lista prevalecen los valores denegados y las reglas booleanas del hijo
sustituyen a las del padre. La mayoria no son retroactivas.

» Para dar acceso en un proyecto se concede un rol a un principal (usuario, grupo o cuenta de servicio) con
gcloud projects add-iam-policy-binding, que afiade una vinculacion sin sobrescribir la politica. Se recomiendan roles
predefinidos o personalizados en vez de basicos y conceder a grupos. Las condiciones de IAM permiten accesos
que caducan, pero no con roles basicos heredados.

» Cloud Identity gestiona de forma centralizada usuarios y grupos gestionados por la empresa. Se pueden crear
a mano en la consola o automatizar con Google Cloud Directory Sync desde Active Directory (sincronizacion
unidireccional, sin contrasefias) y SSO SAML, o con gcloud identity groups. Las unidades organizativas aplican
ajustes como la verificacion en dos pasos; el acceso se gestiona con grupos.

» Cada servicio de Google Cloud debe activarse en el proyecto antes de usarlo, desde la biblioteca de API de la
consola o con gcloud services enable, que admite varios servicios a la vez; gcloud services list muestra los activados
o disponibles. Hace falta el rol Service Usage Admin. Desactivar una API no borra los datos de Cloud Storage o
BigQuery, y --force desactiva también los servicios dependientes.

Managing billing configuration

» Una cuenta de facturacion de Cloud define quién paga los proyectos vinculados, funciona en una sola moneda y se
asocia a un perfil de pagos de Google. En una organizacion hace falta el rol Billing Account Creator para crearla. El
pais y la moneda no se pueden cambiar, asi que otro pais exige otra cuenta. Un perfil de pagos de tipo Organizacion
admite varios usuarios; el Individual, no.

» Un proyecto solo puede usar servicios de Google Cloud si esta vinculado a una cuenta de facturacion de Cloud
activa; cada proyecto se vincula a una sola cuenta, que puede pagar muchos proyectos. Se vincula o se cambia
con gcloud billing projects link, con Billing Account User en la cuenta y Project Billing Manager o Project Owner en
el proyecto. Deshabilitar la facturacion detiene los servicios y puede eliminar recursos.

» Los presupuestos de Cloud Billing comparan el gasto real o previsto con un importe y envian alertas al cruzar
umbrales; pueden abarcar la cuenta, proyectos, carpetas, servicios o una etiqueta. Por defecto avisan a Billing
Account Administrator y User; con canales de Cloud Monitoring se afiaden otros destinatarios. Un presupuesto solo
de alertas no limita el gasto: para automatizar respuestas se usan notificaciones a Pub/Sub.

« Facturacion de Cloud exporta a BigQuery costes de uso estandar, costes detallados por recurso, precios y
metadatos de CUD; cada tipo se habilita por separado. Se recomienda un proyecto de FinOps vinculado a la misma
cuenta, un conjunto de datos multirregional (afiade el mes anterior) sin caducidad de tablas, y el rol Billing Account
Costs Manager o Administrator; los precios exigen la API BigQuery Data Transfer Service.



2. Planning and configuring a cloud solution 17-18%

Planning and configuring compute resources . . .

. Com;?ute Engine egs laaS con VMs autogestionadas y control total del sistema operativo. GKE ejecuta cargas en
Kubernetes; en Autopilot Google gestiona los nodos y pagas por lo que piden los Pods. Cloud Run es serverless:

* |RSsePAb YIS feRiRY SARROy BESIFR B PL)d/ 758 |5RRAMIGE SRAMPALR B %AM MSF CI Wb REIDH BRI EXRAARIRISS
Wa‘éuﬂﬁb'ii&ﬁ&%%@uaﬁmﬁh‘edgﬁrﬁiB{Féﬂtﬁgf‘oméﬂCO; sirven para lotes y cargas sin estado, mejor en un

PlaMHaeH ¥ BB WA 4S8 BRrH ARS S %gs@r@’ l}Aa personalizados (n2-custom-VCPU-MB) ajustan vCPU y memoria

. G@%Qh@ﬁq iﬁgr,y}e W@%&ﬁ, %ﬁg&ﬁa@%\ﬁ@éﬂaa%tgw SQL Server. Spanner es relacional con

coherencia global fuerte y escala horizontal de lecturas y escrituras. Bigtable es NoSQL de clave Unica para miles
* FovHiSHIagR AlERCEoRBARAE ORER AR R AEESON A BURRIG- NSRS BRI SRILEAS MRS AlE T Sl Rara
ggﬂfeﬂ@@%gﬁﬁ@?ﬂ?é@@ mg@&ﬁ% %Nﬁ&a%é\%ﬂ%ﬂﬁﬁ?%@@s bajan el coste de almacenamiento a cambio

Plaff i98'an 8l e6e8RPuER §e@eH & Petgistent Disk zonal vive en una zona y el regional replica de forma sincrona
. gﬁrgiglez-%ég]&@r?'l 'bé?a”&iﬁ%% gmq%|mféqo (aplicacion para HTTP/HTTPS, red de proxy para TCP, red de
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3. Deploying and implementing a cloud solution 25-25%
Deploying and imglementing Compute Engine resources . o
» Alcrear unaVM se eligen discos (pd-ssd para IOPS aleatorias, pd-standard para E/S secuencial, discos adicionales
conectados con attach-disk), la politica de mantenimiento (MIGRATE o TERMINATE, obligatoria con GPU) y el
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con el backend gcs. Infrastructure Manager ejecuta Terraform como servicio gestionado y Cloud Foundation Toolkit
ofrece maédulos reutilizables. Config Connector gestiona recursos de Google Cloud con manifiestos de Kubernetes
y Helm instala charts guardados en Artifact Registry.



4.

Ensuring successful operation of a cloud solution 20-20%

Managing Compute Engine resource

Sin’IP externa, se accede por SSH coﬁ IAP TCP forwarding (--tunnel-through-iap), que exige permitir
35.235.240.0/20 y el rol IAP-secured Tunnel User. OS Login controla SSH con IAM mediante roles/compute.osLogin
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5. Configuring access and security 17-18%

Managing ldentity and Access Management (IAM)

Una politica de permiso retne enlaces de rol (principales, rol y condicion opcional) mas etag y version; se adjunta a
un recurso y la heredan sus descendientes. gcloud projects add-iam-policy-binding afiade un enlace, mientras que
set-iam-policy sustituye la politica entera y exige leer-modificar-escribir con el etag. get-iam-policy no muestra roles
heredados; para eso se usa Policy Troubleshooter.

IAM tiene roles basicos (muy amplios; no recomendados en produccion), predefinidos (mantenidos por Google) y
personalizados. Los personalizados se crean en una organizacion o un proyecto, nunca en una carpeta, y solo se
conceden alli; se gestionan con gcloud iam roles create, update, delete y undelete, y la fase DISABLED los deja sin
efecto sin quitarlos de las politicas.

Managing service accounts

Una cuenta de servicio se crea con gcloud iam service-accounts create ID --display-name; su correo es ID@PRO-
JECT_ID.iam.gserviceaccount.com y el ID no se puede cambiar. El rol necesario es roles/iam.serviceAccountCre-
ator. Google recomienda una cuenta por aplicacion, prefijos como vm-y una descripcion con el contacto, y reintentar
con espera exponencial si la cuenta nueva aun no es visible.

Una cuenta de servicio debe recibir solo los roles que necesita 'y en el recurso méas concreto posible, por ejemplo un
bucket en lugar del proyecto. Los ambitos de acceso no sustituyen a IAM, la restriccion iam.automaticlamGrants-
ForDefaultServiceAccounts evita que las cuentas predeterminadas reciban Editor, y las recomendaciones de roles
sefialan los permisos que no se usan.

Asociar una cuenta de servicio a un recurso (maquina virtual, servicio de Cloud Run) exige iam.serviceAccounts.ac-
tAs, incluido en roles/iam.serviceAccountUser sobre la cuenta. En Compute Engine hay que detener la maquina
antes de cambiar la cuenta y conviene usar el ambito cloud-platform; en GKE se usa Workload Identity Federation
for GKE; entre proyectos, no se debe aplicar iam.disableCrossProjectServiceAccountUsage.

Una cuenta de servicio también es un recurso con su propia politica de permiso, que se consulta y modifica con
gcloud iam service-accounts get-iam-policy y add-iam-policy-binding. Quien tiene roles/iam.serviceAccountAdmin
puede concederse la suplantacion, asi que conviene conceder el acceso por cuenta y no por proyecto. Es mejor
inhabilitar una cuenta antes de eliminarla, porque conserva sus enlaces.

Suplantar una cuenta de servicio significa que un principal autenticado obtiene credenciales de corta duracion de
esa cuenta,; requiere iam.serviceAccounts.getAccessToken, incluido en roles/iam.serviceAccountTokenCreator. Se
usa con --impersonate-service-account, con la propiedad auth/impersonate_service_account o con gcloud auth
application-default login para las bibliotecas de cliente, y evita las claves.



