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1. Architect multi-agent solutions 15-20%

Design logical architecture for multi-agent solutions .. _ .
* Antes d% crear agentes, eﬁge el nlve| minimo de compfejldad: una llamada directa al modelo si basta con un

prompt, un agente Unico con herramientas como opcion habitual y varios agentes solo ante limites de seguridad o

. MM&@HE?%H&%HPAB@,&qgem_éﬁ%swso@é@-o?Euaﬁ%aiagz&gﬁgg:@@ﬁ@g@ﬂ%ﬁfﬁgﬁtm
. : id it it i yu Ve : ca
L i e i e
. g I i |
i b AR Lo el
’ ﬂ%ﬁgﬁgg AT %ﬁ%&%ﬁ?ﬁ%%gggﬁ% E"iﬁ‘e%fé%ﬁ%%j}éﬁg%é%’i'%?%E%G’éd&rrﬂ@ﬂ[}e
HEABI S W0 LG UPRaSORIE TR EIRAULRESFHIBLHIRAA S HeitaR R fARBP en remoto. A2A conecta
S.p@gﬁgvteg@ﬁmg % B @:quqgcmﬁmeqqlgwgﬁdﬁﬁgg{%gga@ﬂdﬁvell-known/aggnt-card.Json y reciben
EREROHEDRR SBRASE QERARRYS ABHFRALMIES PRSI ERAWRANAGL organizaciony se descubren mediante

su Agent Card; el agente como herramienta basta dentro de un mismo proceso. Las toolboxes de Foundry exponen

* Roninemse’y sarvitismarBianantantarpauenie eoRlsasle dsne serfRdrS dAd R FalARAR siss RBAC
- D S B A R S S G e
- B R Rl oo pmorsimesrmion aipar o
- e B e oo ovairugiey o
Qﬂfgﬂggﬁe%‘?@lﬂ%{tgﬂrﬁBTb?Wﬁjedﬁ%ﬁﬁ‘B?%@g% M%RTPRAAAIAN del contexto W3C hasta los servidores MCP.

Agent Framework exporta trazas a Application Insights; los datos confidenciales solo se capturan en desarrollo y

lne niintne Aa ~nntral narmitan ranrndiicir ninciicinnac ~anmnlatac Aa fliine Aa trahain
U PuiitUo UT CUNUUT PUITTIILCTT TP UUUUI CJCUULIUNTCO CUNHIPICIAS UT 1ujUo Ul uaiuayu.

2. Develop multi-agent solutions in Azure 30-35%

Design and implement advanced promm),en ineering strate iézs in multi-agent solutions . , .

 Laingenieria'de solicitudes avanzada combinaejemplosde pocos disparos como pares usuario-asistente, inyeccion
dinamica de contexto con proveedores de contexto antes de cada ejecucion, y directrices defensivas: salidas

: Q%ﬁ%ﬂzﬁ{%‘f&&%ﬁ@%@%%ﬁ% V@Rﬂﬁﬁt'j@ﬁ%§@é‘fd%&%@@'%@ﬂd§@rﬁ&&ﬁ¥%mi%e&'érﬂéﬂaﬁw%rﬂ&s. El
Iy t ; I ectan instrucciones,
o e e T B D oo e
B GHAESIRAAL R S GRrHRRARIWREOMERAFASIRBIRIEARS SRR EOlFBRAEIRRIRoAldREgR¥ Prueba y

i Iy j I e @ﬁ@ﬁ; reentrena cuando
Qe%ﬁ%ﬁy@&@%ﬁ%@i @%ﬁééé@q?ﬂ@%&grb g%%ﬁ)ﬂ%gaﬁﬁ?&fg‘%‘g’ﬁgﬁeﬁ?%%%; solo el local permite
compactar y enrutar a otro proveedor. La compactacion agrupa los mensajes en unidades atomicas, conserva los

: h?eﬁ%%]&%ri&é?_%é?é‘rﬂgr(% ?@g%%%@%@@@'%&é%’ﬂé@%_&;&?ﬂﬁ@%FSQ%??%&WFE%%&?%%K&&@@%%S;
1200 o) 2 1S\ § SRAYEHAPS BPESEY Qe 1PES £38,f! encabezado x-memory-user-d),

: aw |me%ﬁﬁa%%m§%%%ﬂﬁm N3 6RENEE 3&5’&6@[59@"&%{&9 §8H§8|'é‘§1@'|ﬁ¥891&%
qg&i Osgmé';i@' Y | ﬂg cuando un Qnipo vector representa mal e contenido. L}sa e mismo

- B R ﬁc@@%@k ng)[‘ eéé !r%%? 9 RN HERABS s R AASE 13O BRR L IE RS Y D6
RH8S © EPRIQUAR G SR (WS PerSEMILA RS MK EPSL B AP AHBBIARI PR GieidiGa divide la pregunta en subconsultas

BuRanigar IGreSQIpfu g8cpgentes la consumen como herramienta MCP (knowledge_base_retrieve) con la
- Qgﬂt\%gﬂ%%%ﬁgmﬁdﬁ?g &HJQ@PrBF%%{?EHE}H@&@Qté{ Rapjigacion la ejecuta y devuelve el resultado con

su tool_call_id. tool_choice permite dejar decidir al modelo (auto), impedir lamadas (none) o forzar una funcion

* HSheREUd R MGR RAARGIRIRMACEIER SLR IS BET-AR T RIE N GOR 9 kY LaAn RO RLIRALHER St roratTe

Hearconda extensiandMGR deEuastions (McpToolTrigger y clave mcp_extension), alojar un servidor de
: wﬁ'@ﬂé% fs Sr&ﬁg%PWﬁ%‘éf? HIERUIGON RBGie R SRR AP SR G N i dSREP RAEE IR LideAlBS

SEHIESHGIR YA b TESHEAYERLISEHRE &ili4e para que el modelo se corrija. Reintenta solo
: ?@@mem&mﬁ@@ﬁag&ﬁ@%@%@wmmui?g% 6%:%5%5@?&'%%5?%¥&@%%%@8&?&£%%%&03 al
Mﬁ@ééﬁﬁ‘ Qperégm'@gﬁ ggm@é{p&%pég_Schema, el cliente debe validar structuredContent. Activa la deteccién de

ield tas de h ientas, valida | lid t t id
O eE i UL SR ARE,puUTan ) ejecuta agentes en paraltloy necesita

una estrategia de agregacion; el chat de grupo usa un administrador central que elige quién habla; handoff
* HASRRIARACORES RUEH MR ILYSSahGUaRE R SrHSIles/GPREeMOW SRR PR AN ISHA BUSEHER 6o

hiEAREWPE I EFYL S 1 yRiPYR! en el MCP de Foundry) o pausar tras la respuesta de un agente o del plan de
B s bt (opanbAciil e PR Gplies LSRR KRS RDSS 0%

iENas), hERRIPIR (hiRSPHE B GB IR FRILRAShed_tokens; coloca el contenido estable al principio. La
’ Eﬁ%ﬁ%ma@m %h%@@fﬁéﬁ%’é{}ﬂéf é’?é@pﬁﬂiﬁé'\d&s&%rﬁ@%‘?‘aﬁ@fa%e%tﬂm%%edﬂﬁg%%j@'89H‘ﬁQé

FIBIEPS PN ALENLR0Y WORIOKANHM 8, [ SRSt R R P HHyquestador no agote la cuota
535%1%99‘ @ﬁ%%{f%\ﬁ Eg@‘ggé &Gﬁ%@m%ﬁgﬁgﬁ%ﬁa@é‘ 10286908 4ER KRR U agentes
BIPEmeselaR IS dBRTRRaSR ERICEEM B R ALe AR YA PLFAGRRAEZELOS Y €l transporte debe ir cifrado.

En MCP, el servidor valida que el token se emiti6 para él y no transmite otros tokens. En Foundry, guarda las
credenciales en conexiones del proyecto y limita las herramientas con allowed_tools.




3.

Evaluate, optimize, and monitor multi-agent solutions 20-25%

Design and implement evaluation and validation strategies for multi-agent solutions

En Foundry, la evaluacién humana usa plantillas con preguntas de pulgar arriba/abajo, control deslizante, opcién
multiple o texto libre; solo una plantilla puede estar activa por agente. Los revisores valoran cada respuesta desde
la aplicacion web de vista previa, y los resultados se guardan en Application Insights segun su retencion, por lo que
conviene descargarlos en CSV para conservarlos.

Foundry ofrece evaluadores de proceso para herramientas (Tool Call Accuracy, Tool Selection, Tool Input Accuracy,
Tool Output Utilization, Tool Call Success), evaluadores RAG para el conocimiento (Retrieval, Document Retrieval,
Groundedness, Relevance, Response Completeness) y Task Adherence para las instrucciones. Para medir la
memoria a lo largo de un dialogo se usa evaluation_level=conversation con datos en formato messages.

Optimize prompt and model performance for multi-agent solutions

La orquestacion simultanea reduce la duracion cuando los agentes trabajan de forma independiente sobre la misma
entrada, pero no conviene si necesitan contexto acumulado o si la cuota lo impide. En Azure OpenAl, el limite

de solicitudes se evallGia en ventanas cortas, la estimacion de tokens incluye max_tokens y las solicitudes fallidas
cuentan; usa reintentos con retroceso exponencial y variacion aleatoria.

En Agent Framework, la compactacion del historial en memoria combina estrategias de la mas suave a la mas
agresiva: contraer resultados de herramientas, resumir con un LLM, ventana deslizante y truncamiento. La ventana
deslizante olvida datos iniciales y un prompt de resumen genérico los diluye; la memoria de Foundry da continuidad
entre sesiones y la basqueda hibrida corrige la recuperacién solo vectorial.

La mejora continua en Foundry combina jueces LLM (evaluadores basados en prompty de rubrica), datos sintéticos
(Simple QnA o Simulation seed) y conjuntos de datos creados a partir de trazas de produccion. El optimizador de
agentes cierra el ciclo: evalia una linea base, genera candidatos de instrucciones, herramientas y modelo, los
puntda con el mismo conjunto de datos y promueve al mejor.

Design and implement observability and monitoring for multi-agent solutions

El panel de supervisién de agentes de Foundry lee de Application Insights el uso de tokens, la latencia, la tasa

de éxito y las evaluaciones, con alertas configurables. La evaluacion continua muestrea el trafico en vivo y la
programada usa conjuntos de datos fijos para detectar deriva. Las trazas OpenTelemetry (invoke_agent, plan,
execute_tool) correlacionan errores entre agentes y herramientas.

Define SLO medibles con SLI y calcula el SLO compuesto de cada flujo como producto de sus dependencias
criticas; un SLA es un contrato con alcance limitado, no un objetivo que copiar. Combina Service Health y Resource
Health para la salud de la plataforma con pruebas de disponibilidad estandar de Application Insights, con reintentos
y varias ubicaciones, para tus endpoints.

Acota los bucles autbnomos con max_iterations y limita la invocacién automatica de herramientas con max_iter-
ations, max_function_calls y max_duration_seconds; al llegar al limite, el cliente pide una respuesta final. Ajusta
max_tokens al minimo necesario, porque cuenta para el limite de TPM, y reduce el contexto con compactacion,
caché de prompts o caché semantica.

Analiza el gasto de Foundry en Cost Management por recurso y medidor, filtra por la etiqueta project automatica para
repercutir costes entre proyectos y usa presupuestos con grupos de acciones, ya que Azure OpenAl no tiene limites
de gasto estrictos. La cuota se asigna en TPM por region, modelo y tipo de implementacion, y lIm-emit-token-metric
mide tokens por consumidor.

El seguimiento de Foundry esta desactivado hasta conectar Application Insights; después registra en el servidor
entradas, salidas, herramientas, tokens y latencias con las convenciones GenAl de OpenTelemetry (invoke_agent,
execute_tool, plan). Agent Framework propaga traceparent a servidores MCP abiertos por el cliente. Limita el acceso
a las trazas y usa alertas de blsqueda de registros.



4. Secure, govern, and deploy multi-agent solutions 20-25%

Design and implement security for multi-agent solutions

» Usa Microsoft Entra ID y RBAC de minimo privilegio: Foundry Agent Consumer para quien solo llama a agentes y
Foundry User para quien los desarrolla; las claves de APl ignoran RBAC. Los agentes publicados tienen identidad
propia que necesita sus roles. Aisla la red con endpoints privados para la entrada y una subred delegada para la
salida de los agentes.

» En produccién, autentica con Microsoft Entra ID (d&mbito https://ai.azure.com/.default) en lugar de claves de API, que
no identifican al usuario. Para actuar en nombre del usuario usa on-behalf-of, que solo lleva ambitos delegados; para
herramientas MCP o A2A elige clave, identidad de agente, identidad administrada del proyecto o paso de identidad
OAuth si cada usuario debe usar sus permisos.

» Accede a Key Vault con identidades administradas y roles RBAC de minimo privilegio, como Secrets User para leer
secretos o Crypto User para usar claves. Las claves rotan con una directiva y se referencian con URI sin version;
los secretos, con Event Grid y Azure Functions; los certificados se renuevan solos. Las claves administradas por el
cliente exigen eliminacién temporal y proteccion de purga.

« EI Al Red Teaming Agent usa PyRIT para simular ataques, puntla cada par de ataque y respuesta y mide la tasa
de éxito de los ataques (ASR). Desplaza las pruebas a la izquierda: eleccion del modelo, desarrollo, antes de
implementar y ejecuciones programadas después. Los riesgos de agentes, como filtracion de datos o acciones
prohibidas, solo se prueban en la nube, mejor en un entorno purpura.

Design and implement guardrails for multi-agent solutions

« En Microsoft Foundry, una barrera de proteccién es una coleccion de controles que definen el riesgo, el punto de
intervencion (entrada del usuario, llamada a herramienta, respuesta de la herramienta y salida) y la accion. Los
puntos de llamada y respuesta de herramientas solo se aplican a agentes, y la barrera asignada al agente reemplaza
por completo la del modelo; sin asignacion, el agente hereda la de su implementacion.

* Las restricciones propias del negocio se cubren con listas de bloqueo personalizadas (coincidencia exacta o
regex, aplicadas a solicitudes o finalizaciones), el filtro de datos personales por categoria, Task Adherence para
detectar llamadas a herramientas que no encajan con la intencion del usuario y, en codigo, el middleware de Agent
Framework, que puede inspeccionar argumentos de herramientas y terminar la ejecucion.

» El Al Red Teaming Agent, basado en PyRIT, lanza consultas adversarias sintéticas y estrategias de ataque contra
modelos o agentes y resume el resultado con la tasa de éxito de ataques (ASR). Los riesgos agénticos (acciones
prohibidas, fuga de datos sensibles, adherencia a la tarea) solo se prueban en la nube con datos sintéticos y
herramientas simuladas. Las evaluaciones de Foundry también pueden generar conversaciones simuladas.

Deploy multi-agent solutions to Azure

» DTAP promueve cada version por entornos de desarrollo, pruebas, aceptacion y produccion. Blue/green mantiene
dos entornos idénticos capaces de soportar toda la carga y cambia el trafico al nuevo; canary entrega la version
primero a un grupo pequefio y amplia por fases con tiempos de observacién de horas o dias. Ambos son formas
de exposicion progresiva recomendadas por el Well-Architected Framework.

» Ante un fallo en el despliegue se detiene la implantacion y se elige entre revertir a la Ultima configuracion buena,
avanzar con una correccion o desplegar infraestructura nueva. En Azure Container Apps se revierte moviendo
el peso de trafico entre revisiones etiquetadas. En Azure Pipelines, las aprobaciones y comprobaciones de los
entornos, como Query Azure Monitor Alerts, controlan cuando avanza cada etapa.

 Lalogica determinista del orquestador se valida con pruebas unitarias aisladas del modelo; las integraciones con
herramientas y agentes, con dependencias simuladas y fallos inyectados. Las evaluaciones autométicas puntdan
las respuestas con otro modelo y evaluadores de agente como Tool Call Accuracy o Task Completion, y en Cl se
comparan versiones de agente con pruebas de significacion estadistica para detectar regresiones.

 Lainfraestructura se despliega solo como codigo declarativo (Bicep, ARM o Terraform) mediante canalizaciones de
CI/CD, con un mismo conjunto de archivos parametrizado por entorno. La operacion what-if muestra los cambios
previstos sin aplicarlos. La ClI se ejecuta al crear una solicitud de incorporacion de cambios, y las canalizaciones
se autentican en Azure con Microsoft Entra ID mediante OpenID Connect.



