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Configure and manage Microsoft 365 tenants and workloads 20-25%
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Govern and secure Microsoft 365 tenants and workloads 40-45%
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evaluaciones de riesgo de datos que detectan el exceso de uso compartrdo con una evaluacion semanal automatica
para los 100 sitios de SharePoint mas usados, y un Activity explorer con los prompts y respuestas detectados.
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Manage and secure Al services in Microsoft 365 35-40%

Enable and manage Microsoft 365 Copilot

El centro de administracion de Microsoft 365 ofrece el informe de preparacién de Copilot (Informes > Uso > Microsoft
Copilot), con la elegibilidad de licencias, el canal de actualizacién y el uso por aplicacién de cada usuario. El agente
Microsoft 365 Admin complementa esto respondiendo preguntas de preparacion en lenguaje natural, con cambios
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acceso a datos para detectar contenido sobrecompartido antes de habilitar Copilot. Controles como el acceso
restringido y el descubrimiento de contenido restringido limitan después el acceso o la visibilidad para Copilot, y
ryiew Dat rity P n ment an irectiv tan v | n iden-
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8oplﬁ)t y Copilot Chat pueden apoyarse en Bing, con opciones para habilitarla, deshabilitarla o deshabilitarla solo
en el modo de trabajo. Un interruptor a nivel de usuario permite ademas desactivarla; en GCC y DoD permanece
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camente en el médulo de busqueda, y los conectores, marcadores y acronimos ya definidos para Microsoft Search
se reutilizan sin cambios. Desde Copilot > Search, los administradores publican, guardan como borrador, programan

Peser bRt snrRINgtnine RIBREISTRI I &R Slecisncat s usuarios pueden autoadquirir Copilot (permitir, solo

prueba o no permitir), si el personal admin puede usar Copilot en los centros de administracién de Microsoft 365,
Exchange, SharePoint y Teams, y si Copilot genera imagenes nuevas o solo ofrece stock. El aviso de IA requiere el
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Microsoft Entra Agent ID exige un patrocinador humano responsable de las decisiones de acceso y permanencia
de cada identidad de agente. Si el patrocinador deja la organizacion, el patrocinio se transfiere automaticamente
a su gestor, y Lifecycle Workflows afiade tareas de tipo mover o leaver para natificarlo o transferirlo activamente.
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API OAuth de forma auditable y limitada en el tiempo, mediante solicitud del propio agente, de su patrocinador o
asignacion directa. El acceso condicional se dirige al usuario en el flujo on-behalf-of, a la identidad de agente en el

6 dMicienefhfestir ARERID) RRiQRIRERHESAR RS IUNIRIEMEIGFREDI89E: (HRidgsios individuales o entidades de

servicio, nunca grupos) que pueden modificar credenciales y reactivar identidades deshabilitadas; los patroci-
nadores aportan responsabilidad de negocio con permisos limitados a acciones no destructivas. En los agentes
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agent types decide qué categorias aparecen en el catalogo, Sharing controla el uso compartido de los agentes de
Agent Builder, y User access decide quién puede usarlos. Las plantillas de Agent 365 agrupan controles de Entra,
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agentes del inquilino, clasificados en agentes de Microsoft, de partners externos, publicados por la organizacién
y compartidos por su creador. Permite filtrar por estado, canal y origen de datos, exportar el inventario, identificar
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En el Centro de administracion de Microsoft 365, la pestafia Seguridad de cada agente permite supervisar su
actividad apoyandose en Microsoft Purview. La actividad se revisa con Activity explorer, que muestra la actividad de
etiquetado en Exchange, SharePoint, OneDrive y endpoints, y también se puede buscar en el registro de auditoria
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para ver la actividad de riesgo de los agentes: uso compartido excesivo, exfiltracion y comportamiento poco ético.
Purview también permite proteger las instancias de agente con DLP, etiquetas de confidencialidad, Insider Risk
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puede evaluar sus brechas de cumplimiento con Microsoft Purview Compliance Manager. Compliance Manager
ofrece plantillas normativas premium para regulaciones de IA, como la Ley de IA de la UE y el NIST Al Risk Man-
agement Framework, y cada instancia de agente de Agent 365 se incluye automaticamente en esas evaluaciones

Moalitwesdkdéservices in Microsoft 365

En el centro de administracion de Microsoft 365, los administradores gestionan el gasto de IA desde Billing > Cost
management, donde revisan costes y crean presupuestos, y desde Copilot > Cost Management, donde configuran
directivas de gasto de Créditos de Copilot para servicios como Cowork. Los servicios de pago por uso, como Copilot

Ehinfosma AR A28 Mictavall GORC RIBRRRIGSN H228% T iGEeppLiGR RIPAJEHE /NP gt peminiRAmeR de

Microsoft 365, muestra usuarios habilitados y activos, tasa de adopcion y prompts enviados, ademas de un desglose
de adopcion por aplicacion (Word, Excel, Teams, Outlook, etc.) que revela qué cargas de trabajo adoptan Copilot
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Copilot Dashboard de Viva Insights muestra tendencias de adopcién por aplicaciéon e impacto en la productividad; el
Advanced Insights Analyst Workbench crea consultas e informes de Power Bl personalizados; y el Power Platform

hAmAABURIRT AU RSAANPHIEAR G AFHRA0 Sirb S HEHA G MCERR AT BRI Ak N el EpBdeagivislos de Microsoft

365 en Health > Service health, dentro del centro de administracién de Microsoft 365. Esta pagina distingue entre
advisories, que afectan a algunos usuarios pero mantienen el servicio disponible, e incidents, que dejan una funcion
importante inaccesible, y permite configurar notificaciones por correo para uno o varios Servicios.



